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Squid: Proxy-Server unter
Linux

> Mit einem Web-Proxy lassen sich nicht nur das Ubertragungsvolumen
und damit die Kosten in Grenzen halten. Er beschleunigt auch gecachte
Webseiten und kann unerwinschte Inhalte komplett sperren.

Viele Administratoren schalten zwischen Internet und Firmennetz einen Web-Proxy.
Dieser bietet nicht nur die Mdglichkeit, den Zugang auf bestimmte Internet-Angebote zu
beschranken, sondern verringert auch das Datenvolumen. Bei Internet-Zugéangen, die
volumenabhéngig abgerechnet werden, lassen sich so Kosten sparen. Zudem erhdht
sich die Zugriffsgeschwindigkeit auf bereits zwischengespeicherte Daten.

Ein Proxy-Server hat im Netzwerk eine Vermittlungsfunktion. Er nimmt Anfragen von den
Anwendern entgegen, ladt Daten aus dem Internet und leitet diese an den User weiter.
Dabei kdnnen sowohl HTTP- als auch FTP-Inhalte tGber einen Proxy angefordert werden.

Der Server legt alle angeforderten Daten in einem Cache ab. Bevor der Proxy Daten aus
dem Internet holt, wird Uberprift, ob diese bereits im Cache vorliegen und noch aktuell
sind. Ist dies der Fall, liefert der Server die Internet-Inhalte aus dem lokalen Speicher. Bei
Daten, die haufig von verschiedenen Benutzern abgerufen werden, ergibt sich hieraus
eine deutliche Reduzierung des Ubertragungsvolumens. Zudem liefert der Cache die
Inhalte schneller, als wenn man diese aus dem Internet |adt.

Wir beschreiben in diesem Artikel die Installation und Konfiguration des beliebten
Linux-Proxys Squid. Dazu dient folgendes Szenario: Der Proxy soll ausschlief3lich
authentifizierten Benutzern den Zugriff auf das Internet gewahren, deren Rechner
zusatzlich Gber die IP-Adresse auf dem Server freigegeben ist. Das Abrufen von
Internet-Inhalten soll nur zu bestimmten Zeiten maglich sein und bekannte
Direct-Brokering-Seiten werden gesperrt.

> Proxy-Server: Zugriffskontrollen

Ein Proxy-Server lasst sich so einstellen, dass nur bestimmte Anwender auf diesen
zugreifen kénnen und bestimmte Internet-Inhalte gesperrt sind. Es gibt drei Arten der
Zugriffskontrolle:

> Anonymous Proxy: Anfragen werden von beliebigen Rechnern und Anwendern
entgegen genommen.

> Proxy-Server mit Authentifizierung: Erst nach erfolgreicher Authentifizierung des
Anwenders durch Benutzername und Passwort werden Anfragen ausgefiihrt.

> Proxy-Server mit Zugriffsregeln (ACL / Access Control List): Diese legen
beispielsweise fest, zu welchen Zeiten bestimmte Daten aus dem Internet geladen
werden durfen.

Abhéngig von den Proxy-Einstellungen werden bei Zugriffsverletzungen bestimmte
Aktionen ausgefiihrt. Eine unerlaubte Anfrage kann so das Umleiten an eine andere
Adresse im internen Netzwerk zur Folge haben.
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N —— o= Forbidden: Versucht ein Anwender, eine gesperrte
Seite aufzurufen, erscheint diese Meldung.

403 Forbidden

‘This message is in Englishhecause "en” is the first supported language
of those your hrowser is set up o report as prefered.
il s

(orsk).

Access to this site is blocked

Additional information:
Client address = 192.168.0.2
Client name =
Client user = odrees
Client group = loeals
URL = http: fswww. comdirect.de/
Target group =

IE you think this is an error, send this page to webmaster@fakedomarn. de

Die Kontrolle der Zugriffsbeschrankungen kann man entweder Squid selbst tiberlassen
oder ein externes Programm wie SquidGuard verwenden.

> Squid: Installation

Die derzeit aktuelle Version 2.4 von Squid kann man unter www.squid-cache.org
(http:/Avww.squid-cache.org) herunterladen. Nach dem Download entpacken Sie zunéchst den
Tarball und wechseln in das entsprechende Verzeichnis:

» tar xavf squid-2.4.STABLE1-src.tar.gz
» cd squid-2.4.STABLE1-src

Nun muissen Sie Squid konfigurieren. Dazu geben Sie folgenden Befehl ein:
» Jconfigure --prefix=/usr/local/squid --sysconfdir=/etc/squid «

Mit dem Schalter --prefix legen Sie das Zielverzeichnis fest, mit --sysconfdir den
Speicherplatz fur die Konfigurationsdatei. In unserem Beispiel durfen Anwender
ausschlief3lich mit einem gultigen Benutzernamen und Passwort auf den Proxy-Server
zugreifen. Dafur stehen in den Unterverzeichnissen von auth_modules folgende
Authentifizierungs-Mechanismen zur Verfligung: LDAP, MSNT, NCSA, PAM
(http:/Avww.kernel.org/publlinux/libs/pam/) , SMB und getpwnam. Wir verwenden die
NCSA-Webserver-Authentifizierung. Dazu fuhren Sie im entsprechenden Verzeichnis
(NCSA) folgende Befehle aus:

» make

» SU

» make install
» exit

Das kompilierte Authentifizierungs-Modul finden Sie im Ordner bin. Allerdings kann Squid
mit eigenen Bordmitteln nicht alle Zugriffsbeschrankungen aus unserem Beispiel
abdecken. Daher installieren wir zusatzlich das Programm SquidGuard.

> SquidGuard: Berkeley DB Library

Fur die Installation von SquidGuard wird die Version 2.x der Berkeley-DB-Library
bendtigt. Befindet sich diese nicht auf lhrem Rechner, kann man sie unter
www.sleepycat.com (http:/www.sleepycat.com) herunterladen. Entpacken Sie nach dem
Download das Archiv und wechseln Sie in das Unterverzeichnis build_unix des
Berkeley-DB-Verzeichnisses. Nun wird das Skript configure wie folgt ausgefihrt:

» .Jdist/configure --prefix=/usr/local --sysconfdir=/etc/BerkeleyDB «
Ubersetzen und installieren Sie das Programm mit folgenden Befehlen:

»cd ../dist/configure
» make
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»Ssu
» make install
» exit

Alle notwendigen Dateien finden Sie unter usr/local/BerkeleyDB, die
Konfigurationsdateien unter /etc/BerkeleyDB.

> SquidGuard: Installation

Zur Installation von SquidGuard (http:/iwww.squidguard.org) entpacken Sie den Tarball,
wechseln in das neue Verzeichnis und Konfigurieren das Programm:

» tar xavf squidGuard-1.1.4.tar.gz

» cd squidGuard-1.1.4

» Jconfigure --prefix=/usr/local/squidGuard --with-sg-config=/etc/squidGuard.conf
--with-sg-logdir=/var/squidGuard/log

SquidGuard wird in das Verzeichnis /usr/local/squidGuard installiert, die
Konfigurationsdatei /etc/squidGuard.conf eingerichtet und als Log-Verzeichnis
Ivar/squidGuard/log festgelegt. SquidGuard kénnen Sie nun kompilieren und installieren:

» make

» SU

» make install
» exit

> Konfiguration: Squid

Alle notwendigen Einstellungen wie beispielsweise den Proxy-Port (Default: 3128) oder
die Zugriffsbeschrankungen nehmen Sie in einer zentralen Konfigurationsdatei vor:
letc/squid/squid.conf. In der Regel sind jedoch wenige Anderungen nétig, eine weiter
gehende Anpassung ist mit Hilfe der Erklarungen einfach zu realisieren.

Fir die spatere Authentifizierung der Anwender ist es wichtig, dass Sie das daftr
zustandige Programm angeben und eine ACL vom Typ proxy_auth festlegen.
Entsprechend den in der Konfiguration angegebenen Optionen missen Sie als User root
einen Benutzer und entsprechende Verzeichnisse anlegen sowie die Rechte vergeben:

» useradd -g nogroup -d /var/squid -¢ "Proxy-Squid” -s/bin/bash squid
» mkdir /var/squid/cache

» mkdir /var/squid/logs

» chown -R squid.root /var/squid

» htpasswd -c /etc/squid/passwd Benutzername

Der letzte Befehl erstellt eine Passwortdatei. Dabei ist es wichtig, dass weitere
Benutzernamen mit dem gleichen Befehl ohne die Option -c angelegt werden. Nun kann
der Cache initialisiert werden:

» su squid
» [usr/local/squid/bin/squid -z
» exit

Die Zugriffsbeschrankungen richten Sie mit Hilfe des Programms SquidGuard ein.

> Konfiguration: SquidGuard

Legen Sie zunachst eine Konfigurationsdatei mit den Namen squidGuard.conf im
Verzeichnis /etc an. Hier (http://www.tecchannel.de/download/798/squidguard_konfigurationsbeispiel.txt)
kdnnen Sie sich eine Beispielkonfiguration herunterladen. Diese arbeitet mit einer
Negativliste: "Alles was nicht verboten ist, ist erlaubt.” Wenn Sie eine Positivliste
verwenden wollen, muss die Erlaubnis vor den Verboten stehen. Alle
Konfigurationsanderungen aktivieren Sie mit dem Befehl:

» [usr/local/squid/bin/squid -k reconfigure «

SquidGuard arbeitet anhand von Datenbanken oder Textdateien: Domain-Listen zum
Sperren ganzer Domains, URL-Listen zum Sperren spezieller URLs oder regulare
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Ausdriicke, mit deren Hilfe Sie bestimmte Muster in den URLs und Domains verbieten.
Diese Dateien und auch die Logfiles sollte man in einem zentralen Verzeichnis speichern:

» mkdir /var/squidGuard
» mkdir /var/squidGuard/db
» mkdir /var/squidGuard/log

Sie kdnnen verschiedene Datenquellen parallel verwenden, etwa um die Daten
thematisch zu gliedern:

» mkdir /var/squidGuard/db/finance «

Vor einem Vergleich wandelt SquidGuard alle Zeichen in Kleinbuchstaben um. Daher
muss darauf keine Rucksicht genommen werden. Legen Sie nun eine Textdatei mit dem
Namen finance.domains unter /var/squidGuard/db/finance an. Der Dateiname ist frei
wahlbar und muss nicht den hier verwendeten gleichen. In dieser Datei fiigen Sie nun
alle Domainnamen ein, die fir den Anwender gesperrt werden sollen, fur jede Domain
eine separate Zeile, beispielsweise:

» comdirect.de
» dab.de

> Zugriffskontrolle: Filtern von URLs

Sollen nur bestimmte URLs und keine kompletten Domains gesperrt werden, legen Sie
im Datenbank-Ordner die Datei finance.urls an. Verwenden Sie fir jede URL eine eigene
Zeile, wobei Sie das Protokoll (http, ftp, etc.) nicht mit angeben missen. Wollen Sie zum
Beispiel den Zugriff auf den Borsenticker
http://financial.domain.de:3456/applets/ticker.class sperren, wird daraus folgender
Eintrag:

» financial .domain.de/appl ets'ticker.class «

Es kann vorkommen, dass eine Webseite unter mehreren URLS erreichbar ist,
beispielsweise www.financial.domain.de und web.financial.domain.de. Hier vereinfacht
SquidGuard dem Administrator die Arbeit, denn das Verbot der oben genannten URL
schlie3t auch alle Subdomains ein. Ein Verbot aller Objekte einschliel3lich der
Unterverzeichnisse erreichen Sie durch folgende Zeile:

» financial .domain.de/verbotenes Verzeichnis «

> Zugriffskontrolle: Filtern von Stichwortern

Mdchten Sie alle Domains oder URLs sperren, welche die Buchstabenkombination depot
enthalten, legen Sie dazu die Datei finance.regex an. Verwenden Sie fiir jedes zu
sperrende Stichwort eine eigene Zeile. Allerdings sind auch Suchanfragen bei
Suchmaschinen betroffen, da in der Regel die Anfrage in der URL steht. Es besteht
jedoch immer die Gefahr, dass auch erwinschte URLs gesperrt werden. Ferner reduziert
sich die System-Performance, da jede URL gegen diese Stichwérter geprift wird. Aus
diesen Grinden sollten Sie reguléare Ausdriicke nur sehr sparsam verwenden.

Bei groRen Domain- und URL-Listen sollte der Zugriff auf die einzelnen Satze nicht Gber
eine Textdatei erfolgen. Die Zugriffsgeschwindigkeit erhdht sich durch die Verwendung
von Berkeley-DB-Datenbanken erheblich. Als Vorlage fur die Datenbank verwenden Sie
die angelegten Textdateien, die Sie mit dem Befehl:

» [usr/local/squidGuar d/bin/squidGuard -C Dateiname «

umwandeln. SquidGuard verwendet automatisch die Datenbank-Version, wenn eine
solche neben einer Textdatei vorhanden ist. Sollte SquidGuard beim Erzeugen der
Datenbanken nicht zum Prompt zurtickkehren, driicken Sie die Tastenkombination
[Strg]+[C] um das Programm abzubrechen. Dem Fehler kommen Sie auf die Spur, indem
Sie das Lodgfile einsehen, das nach der hier vorgestellten Konfiguration unter
Ivar/squidGuard/log/squidGuard.log zu finden ist. In den meisten Féllen handelt es sich
um einfache Tippfehler in der Konfigurationsdatei.

> Zugriffskontrolle: Administration
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Zum Verwalten der Datensétze wird ein so genanntes Diff-File verwendet. Geben Sie in
diesem die Datenséatze in folgender Form an:

» +domain.hinzufiigen.de
» -domain.aus.Datenbank.entfernen.de

Die Diff-Datei muss im gleichen Verzeichnis wie die betreffende Datenbank liegen und
zwingend Name-der-Datenbank.diff lauten. Mit dem Befehl:

» [usr/local/squidGuar d/bin/squidGuard -u «

werden alle Datenbanken aktualisiert. Die Anderungen gelten sofort, so dass Sie Squid
nicht neu starten mussen. Nach der Aktualisierung I6schen Sie das Diff-File. Die
Verzeichnisse und Dateien gehtren dem Benutzer squid und die Datenbank-Dateien
sollten auch nur von diesem Benutzer und der entsprechenden Gruppe lesbar sein.
Dadurch wird vermieden, dass jeder Anwender die komplette Liste der verbotenen Sites
einsehen kann.

» chown -R squid.root /var/squidGuard
» chmod 640 /var/squidGuard/db/* /*

Zuletzt kopieren Sie das CGI-Skript squidGuard.cgi aus dem Verzeichnis sample des
Quellverzeichnisses in den CGI-Ordner des Webservers. Geben Sie der Datei zudem
ausfuhrbare Rechte. Ferner sind im Skript wenige Einstellungen anzupassen, wie die
E-Mail-Adresse, an die sich Benutzer wenden kénnen, falls sie eine Sperrung fir
ungerechtfertigt halten. Sie haben die Moglichkeit, ein eigenes Skript zu schreiben, das
Ihren Anforderungen besser entspricht.

> Proxy-Server ins System einbinden

Als User root starten Sie den Proxy-Server mit folgendem Befehl:
» [usr/local/squid/bin/squid «

Uber den syslog-Daemon in der Datei /var/squid/logs/cache.log wird der Start
mitprotokolliert. Bei der Fehlersuche liefert die Datei hilfreiche Informationen. Den Server
beenden Sie mit

» [usr/local/squid/bin/squid -k shutdown «

Um den Proxy-Server bei jedem Systemstart zu aktivieren, kénnen Sie ein Initscript
verwenden. Ein Beispiel dafir finden Sie hier
(http:/Avww.tecchannel.de/download/798/init_script_proxy.txt) . Unter SUSE speichern Sie dieses
unter dem Namen /shin/init.d/squid und setzen Links aus den Runlevel-Verzeichnissen
auf diese Datei:

» cd /shin/init.d/rc2.d
»In-s../squid ./S20squid
»In-s../squid ./K10squid

> Webalizer: Uberwachen des Proxys

Nachdem Sie den Proxy-Server installiert und fertig konfiguriert haben, stellt sich die
Frage nach der Uberwachung. Dazu gibt es verschiedene Ansétze, die jeweils inre Vor-
und Nachteile haben. Die einfachste Art der Uberwachung ist, sich die neuen Eintrage
des Squid-Logfiles auf einer Textkonsole ausgeben zu lassen. Dazu verwenden Sie das
Kommando:

» tail -f /var/squid/logs/access.log «

Sobald ein neuer Eintrag im Logfile erzeugt wird, erscheint er auch auf der Konsole.
Dadurch erhalten Sie einen aktuellen Uberblick tiber den Verkehr. Entdecken Sie dabei
Adressen, die gesperrt werden sollten, kdnnen Sie diese umgehend in die Datenbanken
aufnehmen. Diese Form der Auswertung ist aber bezuglich der Proxy-Nutzung nur
begrenzt aussagekréftig. Abhilfe schaffen der Cachemanager von Squid oder externe
Tools wie Webalizer (http:/imww.webalizer.com) . Das Programm dient hauptsachlich zur
Auswertung von Webserver-Logfiles. In der aktuellen Version kann es auch Lodfiles von
Squid auswerten. Es erstellt unter anderem Ubersichten tiber die Anzahl der Anfragen
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und Ubertragenen Bytes sowie Tagesstatistiken.

Verwenden Sie das Programm configure mit den Schaltern --enable-dns und
--with-language=german , um fur die Statistiken DNS-Namen anstatt IP-Adressen zu
erhalten. In der Datei /etc/webalizer.conf.sample sind alle Konfigurationsoptionen
beschrieben. Kopieren Sie die Datei nach /etc/webalizer.conf und fuhren lhre
Anderungen durch. Ein Beispiel dazu finden Sie hier
(http://mwww.tecchannel.de/download/798/webalizer_konfigurationsbeispiel.txt) .

Kopieren Sie nun die Datei /var/squid/logs/access.log nach /var/squid/logs/access_log
und lassen Sie Squid mit /usr/local/squid/bin/squid -k rotate eine neue Logdatei anlegen.
Fuhren Sie schlie3lich das Kommando webalizer aus und die Auswertungen stehen
Ihnen zur Verflgung, die Sie mit einem Webbrowser ansehen kdnnen. Es ist
empfehlenswert einen Cron-Job zu erstellen, der die obigen Schritte periodisch ausfihrt.
Dieser Schritt wird hier jedoch nicht weiter beschrieben. Um Schwierigkeiten zu
vermeiden, sollten Sie in der Konfiguration von Squid die automatische Rotation mit
logfile_rotate 0 ausschalten und die Umbenennung der Logdateien selbst vornehmen.

> Webalizer: Auswertung der Log-Files

Die Auswertung tber Webalizer z&hlt alle Anfragen. Dabei werden auch die Anfragen
beriicksichtigt, die der Cache selber ausgeliefert hat. Eine Ubersicht tiber die aktuellen
Daten von Squid liefert das CGI-Programm Cachemanager. Kopieren Sie die Datei
/usr/local/squid/bin/cachemgr.cgi in das CGI-Verzeichnis des Webservers und setzen Sie
die Dateirechte entsprechend der Webserver-Konfiguration. Vergessen Sie dabei nicht
das Execute-Recht. AnschlieBend passen Sie die Datei /etc/squid/squid.conf an, damit
der Cachemanager Zugriff auf Squid erhalt:

» http_access allow manager
» cachemgr_passwd password all

Uber einen Webbrowser greifen Sie tiber die URL
http://proxy-server/cgi-bin/cachemgr.cgi auf die Auswertungen zu, wobei der
Benutzername cachemgr und das Passwort im obigen Beispiel password lautet.

T - Ubpersichtlich: Webalizer prasentiert Ihnen die
; Proxy-Statistiken kompakt und tbersichtlich.

derAnfragen an prox.fak o

Sie kdnnen Informationen von der Auslastung des Festplatten-Caches bis hin zu den
Antwortzeiten des Caches ermitteln. Interessant ist vor allem der Punkt "General/Runtime
Information”. Die Punkte "Request Hit Ratios" und "Byte Hit Ratios" geben Aufschlul?
dartiber, wie viele Anfragen beziehungsweise Bytes aus dem Cache geliefert wurden. Fir
diese Objekte wurde keine Verbindung nach auf3en aufgebaut. Neben diesen
Maoglichkeiten finden Sie Uber die Webseiten von Squid verschiedene andere
Programme, die jeweils ihre Vor- und Nachteile haben.

> Einsatz eines Proxy-Servers und Datenschutz

Mit der Anleitung in diesem Artikel haben Sie einen Proxy-Server komplett konfiguriert,
der weit reichende Beschrankungsmaglichkeiten bietet. Dabei ist das System einfach zu
administrieren.

Neben der Verwendung Ihrer eigenen Datenbank kdnnen Sie so genannte "Blacklists”
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http://ftp.ost.eltele.no/pubMmww/proxy/squidGuard/contrib/) Uber die Homepage von SquidGuard
herunterladen. Dabei handelt es sich um vorgefertigte Datenbanken mit Domainnamen
zu Seiten mit zweifelhaften Inhalten. Die Listen kénnen Sie analog zu den hier erklarten
Schritten in Ihr System integrieren. Jedoch sollte man beachten, dass die Blacklists von
einem Programm erzeugt werden und daher Domainnamen enthalten kdnnen, die der
Administrator nicht gesperrt haben mdchte. Ferner sind die Listen nicht allumfassend,
bieten aber eine hervorragende Basis.

Der Datenschutz ist in diesem Beitrag auRer Acht geblieben und wirft entsprechende
Fragen auf. So wird die IP-Adresse jeden Clients und der Benutzername fiir die
Authentifizierung mitprotokolliert. Diese Informationen lassen sich personenbezogen
auswerten und verwenden. Vor allem der Benutzername in Verbindung mit aufgerufenen
Seiten in den Auswertungen ist im Sinne des Datenschutzes bedenklich. Daher sollten
Sie Ihre Anwender gegebenenfalls Giber Nutzungsrichtlinien darauf hinweisen.

Fur weiter fuhrende Informationen zum Proxy-Server Squid sind die FAQs
(http:/Awww.squid-cache.org/Doc/FAQ/FAQ.html) der Programmierer sehr empfehlenswert. Eine
ausfuhrliche Anleitung finden Sie hier (http://squid-docs.sourceforge.net/latest/html/book1.htm) , ZU
einer detaillierten Konfigurationstibersicht zu SquidGuard gelangen Sie hier
(http:/Avww.squidguard.org/config/) . (Kpf)
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> Listing: Squidguard-Konfiguration

» # Datei /etc/squidGuard.conf

» logdir /var/squidGuard/log

» dbhome /var/squidGuard/db

»

» dest financial {

» # Die nachstehenden Datenbanken werden unter diesem ACL-Namen
» # zusammengefasst.

» domainlist finance/finance.domains

» urllist financef/finance.urls

» expressionlist finance/finance.regexp

»

» }

» src locals{ # hierhin alle erlaubten |P-Adressen

»ip 192.168.1.100/32 # der Proxy aus einem anderen Subnetz darf
» ip 192.168.0.0/24 # das ganze Netzwerk

»

» }

» time working_hours {

» weekly mondays tuesdays wednesdays thur sdays fridays 06: 30-20: 00
»

» }

»acl {

» locals within working_hours {

» # Wahrend der Birozeiten dirfen die festgel egten lokalen

» # Computer alle Seiten im Internet aufrufen, die nicht

» #in den unter finacial angelegten Datenbanken stehen

» pass !financial all

»

» # Alle abgewiesenen Anfragen werden an ein CGI-Skript

» # umgel eitet, das eine Fehlermeldung erzeugt.

» redirect

http: //prefect.tellerrand.de/cgi-bin/squidGuar d.cgi ?clientaddr = %a& clientname=%n& clientuser = %i & clientgr oup=%s& url=%u

»}
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»
» default {
» # Die Sandardregel lautet: "Alles was nicht erlaubt ist
» # wird verboten".
» pass none
»
» # Alle abgewiesenen Anfragen werden an ein CGI-Skript
» # umgel eitet, das eine Fehlermeldung erzeugt.
» redirect
http://prefect.tellerrand.de/cgi-bin/squidGuar d.cgi ?clientaddr=%a& clientname= %n& clientuser= %i & clientgroup=%s& url=%u
» log anonymous default-deny.log
»
}
»}

> Listing: init_script_proxy

» #l/bin/sh

» H#

» # Author: Oliver Drees

»#

» # Sartscript fir squid

»#

»

» . [etc/rc.config

»

»

»case"$1" in

» gtart)

» echo -n " Starting WMWW-proxy squid:"

» startproc -l /var/squid/squid.out /usr/local/squid/bin/squid || return="\tfailed"
»dSeep 1l

» echo -e "\tdone"

»;

» stop)

» echo -n " Shutting down WMAW-proxy squid:"
» [usr/local/squid/bin/squid -k shutdown 2>/dev/null
» echo -e "\tdone"

» 5,

» status)

» echo -n "Checking for WMA-proxy squid: "
» checkproc /usr/local/squid/bin/squid & & echo OK || echo No process
»5;

»*)

» echo "Usage: $0 {start|stop|status}"

»exit 1

» esac

»

»exit 0

> Listing: Webalizer Konfiguration

» # Datei: webalizer.conf

» LogFile /var/squid/logs/access log
» LogType squid

» OutputDir /home/www/htdocs/usage
» HistoryName webalizer .hist

» Incremental yes

» Incremental Name webalizer .current
» ReportTitle Usage Satistics for

» HostName proxy.fakedomain.de

» HTMLExtension html

»

» PageType htm*

» PageType cgi


http://www.tecchannel.de/betriebssysteme/798/index.html

tecCHANNEL.DE Squid: Proxy-Server unter Linux

» PageType phtml

» PageType php3

» PageType pl

»

» DNSCache dns_cache.db
» DNSChildren 2

»

» CountryGraph no
» # keine Benutzer-Angaben in der Auswertung zeigen
» TopUsers 0

» #TopUsers 20

»

» AllStes yes

» AllURLs yes

» AllReferrers yes
» AllAgents yes

» AllSearchStr yes
» AllUsersyes

»

» HideURL *.gif

» HideURL *.GIF
» HideURL *.jpg

» HideURL *.JPG
» HideURL *.png

» HideURL *.PNG
» HideURL *.ra

»

» HideUser *

> Weitere Themen zu diesem Artikel:

Test: Linux fur den Server (http://www.tecchannel.de/betriebssysteme/487/)

Linux als Firewall (http://www.tecchannel.de/betriebssysteme/695/index.html)

Hypertext Transfer Protocol (http://www.tecchannel.de/internet/208/index.html)

So funktioniert TCP/IP (http://www.tecchannel.de/internet/209/index.html)

Linux Firewall mit ipchains (http://www.tecchannel.de/betriebssysteme/704/index.html)
Masquerading mit Linux (http://www.tecchannel.de/betriebssysteme/707/index.html)

Linux als Windows-Server (http://www.tecchannel.de/betriebssysteme/248/index.html)

Java Virtual Machine unter Linux (http://www.tecchannel.de/betriebssysteme/776/index.html)
Linux als Windows-Server (http://www.tecchannel.de/betriebssysteme/248/index.html)
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