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> Egal ob terristisch oder wireless, wer Firmennetze oder seinen privaten Internetzugang
optimal konfigurieren will ist mittlerweile auf ein fundiertes Netzwerkwissen angewiesen.

In diesem Special informieren wir Sie Uber die wichtigsten Netzwerkgrundlagen und zeigen
welche Technologien und Protokolle im Internet eine Rolle spielen.
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Ethernet im Uberblick

> Ethernet ist aus lokalen Netzwerken nicht mehr wegzudenken. Obwohl
bereits fast 30 Jahre alt, ist die Entwicklung dieser Technik nicht
aufzuhalten. Wir beleuchten die Funktionsweise und die LAN-Zukunft in
Richtung 10-GBit-Ethernet.

Ende 1972 implementierte Dr. Robert Metcalfe mit seinen Kollegen am Xerox Palo Alto
Research Center (PARC (http://www.parc.xerox.com/parc-go.html) ) ein Netzwerk, um einige
Xerox-Alto-Rechner zu vernetzen - einen zu dieser Zeit revolutionaren Vorlaufer der
Personal Computer. Zunéchst als Alto Aloha Network bezeichnet, setzte dieses Netzwerk
bereits das CSMA/CD-Protokoll des spéateren Ethernet ein. Die Ubertragungsfrequenz lag
jedoch zunéchst nur bei 2,94 MHz, dem Systemtakt der Alto-Stations. Erst 1976 nannte
Metcalfe das Netzwerk Ethernet.
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Seitdem erfreut sich das Ethernet - nicht zuletzt wegen seiner Einfachheit hinsichtlich
Installation, Wartung und Kosten - groRer Beliebtheit bei den Netzwerkadministratoren.
Trotz aller Entwicklungen, die es seit der ersten Schemazeichnung durchlaufen hat,
basiert Ethernet immer noch auf denselben Prinzipien.

> CSMA/CD als Grundlage von Ethernet

Das Ethernet-Protokoll basiert auf den Komponenten Multiple Access, Carrier Sense und
Collision Detection:

Multiple Access (MA): Alle Ethernet-Stationen greifen unabhangig voneinander auf das
gemeinsame Ubertragungsmedium (shared medium) zu.

Carrier Sense (CS): Wenn eine Ethernet-Station senden will, so prift sie zuerst, ob
gerade eine andere Kommunikation lauft. Ist das Medium besetzt, so wartet die Station
bis zum Ende der Ubertragung und eine zusétzliche Zeitspanne von 9,6ps. Ist das
Medium frei, so beginnt die Station sofort zu senden.

Collision Detection (CD): Wahrend des Sendens beobachtet die sendende Station das
Medium, um mdgliche Kollisionen mit anderen Sendestationen zu erkennen. Wenn sie
wahrend des Sendevorganges keine Stérung erkennt, die auf eine Kollision mit einem
anderen Paket zurlickgefuhrt werden kann, gilt das Paket als erfolgreich versendet.

Wenn die Sendestation eine Kollision erkennt:

> bricht sie die Ubertragung ab und sendet ein "Jamming" Signal (101010... =
AAAAAAAA),

> wartet sie 9,6s plus einer zuféllig bestimmten Zeitspanne, die von der Anzahl der
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bisherigen Fehlversuche fiir dieses Paket abhangt (Binary Backoff)

> und unternimmt dann einen erneuten Sendeversuch.

Dieses Verfahren funktioniert aber nur dann zuverlassig, wenn die sendende Station die
Kollision entdecken kann, bevor die Ubertragung des Paketes abgeschlossen ist. Dabei
ist zu berlicksichtigen, dass die Ausbreitung von Signalen auf Leitungen mit endlichen
Geschwindigkeit geschieht. Fir einen erfolgreichen Einsatz des CSMA/CD-Protokolls
muss die doppelte maximale Laufzeit zwischen zwei Stationen kirzer sein als die
Ubertragungsdauer der kiirzesten zuléssigen Pakete. Ausgehend von der Tatsache, dass
die minimale Paketlange eines Ethernet-Pakets 64 Byte (= 512 Bits) betragt, muss also
sichergestellt sein, dass die maximale Signallaufzeit (Round Trip Delay - RTD) 512
"Bitzeiten" nicht ibersteigt. Bei einer Datenrate von 10 MBps dauert die Ubertragung
eines Bit 100 ns, so dass das RTD kleiner als 51,2 ps sein muss.

> Erlaubte Verzdgerungszeiten

Gemal den Ethernet-Vorgaben dirfen die verschiedenen aktiven und passiven
Komponenten Verzdgerungszeiten verursachen. Die folgenden Tabellen zeigen
Beispiele:

10 MBit/s

Komponente Bit-Zeit
Controller Senderichtung 3
Controller Empfangsrichtung 7
Transceiver-Kabel (2m) 0,25
Transceiver Senderichtung 3
Transceiver Empfangsrichtung 5
Repeater 8
Inter-Repeater Link 25

1 Bit-Zeit = 100ns

100 MBit/s

Komponente Bit-Zeit
Class | Repeater 140
Class Il Repeater 92
Endgerat 50
Cat3-Twisted Pair (1m) 1,14
Cat5-Twisted Pair (1m) 1,112
Glasfaserkabel (1m) 1

1 Bit-Zeit = 10ns

1000 MBit/s

Komponente Bit-Zeit
Repeater 976
Endgerat 432
Cat5-Twisted Pair (1m) 11,12
Glasfaserkabel (1m) 10,1
1000BaseCX-Kabel (1m) 10,1

1 Bit-Zeit = 1ns
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> Spate Kollisionen

Um zu bestimmen, ob eine Verbindung zwischen zwei Stationen den RTD-Bedingungen
genligt, sind die Bitzeiten aller beteiligten Komponenten zu addieren. Die Summe darf
nicht groRRer sein als die minimale Paketlange in Bit (512). Ist diese Bedingung nicht
erfullt und treten Kollisionen erst nach den 512 Bitzeiten auf, spricht man von so
genannten Late Collisions. Diese kdnnen von den Ethernet-Controllern nicht erkannt
werden, weil sie das Paket vermeintlich schon komplett gesendet haben, bevor die
Stérung auf dem Medium erkannt wurde.
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Dennoch wird das Netzwerk im Allgemeinen funktionieren, da die Protokolle der héheren
Schichten diese verlorenen Pakete meist erneut anfordern, wie dies beispielsweise bei
TCP der Fall ist. Wenn beim néchsten Sendeversuch keine Kollision mit der zu weit
entfernten Station auftritt, kann das Paket doch noch erfolgreich tbertragen werden.
Allerdings wird die Leistungsfahigkeit des Netzwerks wesentlich beeintrachtigt, da immer
mehr Bandbreite fiir Retransmissionen von Datenpaketen genutzt wird.

> Das Paketformat

Beim Ethernet handelt es sich um ein so genanntes paketvermittelndes Netzwerk. Dies
bedeutet, dass die zu Ubertragenen Daten in kleinere Einheiten aufgeteilt werden, die
man als Pakete (Packets) oder Rahmen (Frames) bezeichnet. Dabei sucht sich jedes
Paket autonom seinen Weg durch das Netzwerk. Auf der Empféngerseite werden die
einzelnen Teilsendungen wieder zusammengefugt.
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Byte 7 1 6 6 2 0-1500 0-46 4 Ethernet-Frame:

wird genutzt, um

Beginn des Lange des
Rahmenbegrenzers Datenfelds d as Da.ten paket
& lecthannel di auf mindestens 64
Byte GroRRe zu
bringen.
Ethernet-Paket
Komponente Bytes Anmerkungen
Praambel 7 101010...101010, dient der
Taktsynchronisation
Rahmenbegrenzer 1 10101011

Ab hier eigentliches Datenpaket und
Kollisionserkennung

Zieladresse 6 MAC-Adresse

Quelladresse 6 MAC-Adresse

Datenlange 2

Daten 0 - 1500

Padding 0-46 Enthalt genug Bytes, damit das

Datenpaket 64 Byte lang wird.

Prifsumme 4 Anhand der Prifsumme kann der
Empfanger erkennen, ob das Paket
korrekt angekommen ist.

Das urspriingliche Ethernet ist ein logischer Bus, auch dann, wenn es physisch nicht als
Bus implementiert ist. Dies bedeutet, dass eine sendende Netzwerkstation von allen
Netzwerkteilnehmern gehort wird. Der Ethernet-Controller der Empfangsstation
entscheidet auf Grund der Zieladresse, welche Nachrichten fiir ihn bestimmt sind. Alle
anderen Nachrichten werden ignoriert.

> MAC-Adressen

Um sicherzustellen, dass keine identischen Adressen in einem Netzwerk auftreten,
werden die Ethernet-Adressen (auch als MAC-Adressen bezeichnet) von den Herstellern
fest in der Hardware kodiert. Die Verteilung erfolgt dabei nach dem folgenden Schlussel:

MAC-Adresse

Bits Anmerkungen

a7 1, wenn es sich bei der Zieladresse um eine
Gruppenadresse fur Multi- oder Broadcasts handelt.
Sonst 0.

46 0, wenn es sich um eine global verwaltete Adresse

handelt (nach IEEE). 1, wenn es sich um eine lokal
verwaltete Adresse handelt (fur private Netze)

45 - 24 Hersteller-ldentifikation. Wird durch die IEEE vergeben.
23-0 Adapter-ldentifikation. Wird durch den Hersteller
vergeben.

Die meisten Ethernet-Controller kbnnen auch Pakete empfangen und an die h6heren
Schichten weitergeben, die nicht flr sie bestimmt sind. Man bezeichnet diese Betriebsart
als "Promiscuous Mode". Dieser Modus stellt ein wesentliches Sicherheitsrisiko dar, da er
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die Realisierung von so genannten Netzwerk-Sniffern erlaubt, die den gesamten Verkehr
auf einem Netzwerk beobachten kdnnen.

> Vom Koax-Bus zum Twisted-Pair-Stern

Urspriinglich sah die Ethernet-Spezifikation Koaxialkabel als Ubertragungsmedium vor.
Je nach Qualitéat der Kabel werden dabei Thick Coax (10Base-5) und Thin Coax
(10Base-2) unterschieden. Letzteres wird auf Grund der geringen Kosten auch als
Cheapernet bezeichnet. Bei der Nutzung eines Koaxialkabels sind drei Punkte
hervorzuheben:

> Es handelt sich auch in der Implementierung um einen physischen Bus, an den die
Stationen angehangt werden. Hierzu dienen T-Stiicke, die in das Kabel eingesetzt
werden, oder so genannte Vampirstecker.

> Fir eine Kollisionserkennung muss die sendende Station den Zustand auf dem
Kabel tGberpriifen. Stimmen die dort vorliegenden Pegel nicht mit den gesendeten
Signalen Uberein, wird dies als Kollision erkannt.

> In diesem Zusammenhang ist auch wichtig, dass die Kabelenden mit angepassten
Widerstéanden abgeschlossen werden, um Reflexionen zu vermeiden, die unter
Umsténden als Kollisionen erkannt wirden.

Koaxialkabel weisen jedoch eine Reihe von Nachteilen auf. So missen beispielsweise fir
den Einbau weiterer Stationen Kabel aufgetrennt werden, wodurch fur eine gewisse Zeit
keine Ubertragung moglich ist. Deshalb wurde der Standard 1990 im Rahmen des
10Base-T fir den Einsatz von Twisted-Pair-Kabeln erweitert.

> Twisted-Pair

Die Nutzung von Twisted-Pair-Kabeln stellt in einigen wichtigen Punkten eine Abkehr von
den urspringlichen Mechanismen dar:

> In den Koaxialkabeln werden Sendekanal (Transmit - Tx) und Empfangskanal
(Receive - Rx) voneinander getrennt und jeweils auf einem Leitungspaar
Ubertragen.

> Eine Kollision wird erkannt, wenn wahrend des Sendens auf dem Tx-Leitungspaar
Pakete auf dem Rx-Leitungspaar empfangen werden.

> Wenn zwei Teilnehmer unmittelbar miteinander kommunizieren wollen
(Point-to-Point-Verbindung), dann muss der Sendekanal der einen Station mit dem
Empfangskanal der anderen Station verbunden werden. Dies erfolgt mit einem
sogenannten gekreuzten Kabel (Crossover-Kabel).

> Wenn mehr als zwei Teilnehmer miteinander kommunizieren wollen, dann wird ein
Hub als zentrale Station benétigt. Dieser gibt die Signale, die er auf dem
Rx-Leitungspaar eines Ports empfangen hat, im einfachsten Fall an allen anderen
Ports auf dem Tx-Leitungspaar wieder aus. Damit kann jede Station, die an diesen
Hub angeschlossen ist, die Pakete auf seinem Rx-Kanal empfangen.

> Wichtig dabei ist jedoch, dass der Hub die Pakete nicht auf den Port der
sendenden Station zurtickschickt. In diesem Fall wirde die sendende Station
Aktivitat auf dem Empfangskanal detektieren, die dann als Kollision gedeutet
wirde.

> Allerdings erlaubt diese Trennung der Kanéale auch den Betrieb in einem
Vollduplex-Modus, der 1997 in dem ergdnzenden Standard 802.3x verabschiedet
wurde. Dieser Modus basiert im Wesentlichen darauf, dass es erlaubt ist, sowohl
auf dem Sende- als auch auf dem Empfangskanal zu Gbertragen und die
Kollisionserkennung zu deaktivieren.

> Glasfaser fur das Backbone
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Nachteilig an der Ubertragung sowohl iiber Koaxialkabel als auch iiber
Twisted-Pair-Kabel ist die limitierte Reichweite. Beim Twisted-Pair-Kabel ist das
elektrische Signal nach etwa 100 m so weit abgeschwécht, dass es durch einen Repeater
wieder aufgefrischt werden muss. Bei den Koaxialkabeln sind Reichweiten von 500 m bei
100Base-5 (die Zahl 5 entspricht 500 m) und von 185 m bei 10Base-2 (die Zahl 2 steht
fur ein aufgerundetes 1,85) erreichbar. Je mehr Repeater jedoch eingesetzt werden,
desto groRer werden die Verzégerungszeiten und es kommt zu spaten Kollisionen.
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Dementsprechend eignen sich Kupferkabel nicht fur den Einsatz als Backbone zur
Verbindung verschiedener Gebaude auf einem Campus. Aus diesem Grund wurden zwei
weitere Standards aufgenommen, die die Ubertragung von optischen Signalen tiber
Glasfaserverbindungen beschreiben. Auf diese Weise lasst sich ohne Repeater eine
Entfernung von 2 km Gberbriicken. Von den insgesamt drei verabschiedeten Standards
hat sich in der Praxis nur der 10Base-FL durchgesetzt. Dabei ist auch wieder zu
vergegenwartigen, dass Glasfaserleitungen sinnvoll nur in Punkt-zu-Punkt-Verbindungen
eingesetzt werden kdnnen. Auch 10Base-FL steht also fiir eine Sternstruktur.

> Der Schritt zu 100 MBit/s

Mit dem Einsatz von immer leistungsfahigeren Arbeitsplatzrechnern stieg der Bedarf nach
Bandbreite in den neunziger Jahren zusehends. Aus diesem Grund wurde 1995 der auch
als Fast Ethernet bezeichnete Standard 100Base-T mit einer Datenrate von 100 MBit/s
verabschiedet. Folgende Aspekte verdienen hier besondere Beachtung:

> Das erlaubte Round Trip Delay lieBen die Entwickler mit 512 Bitzeiten unverandert.
Da aber wegen der hoheren Datenrate eine Bitzeit nur noch 10ns entspricht, ist
dem Zeitbudget eine hdhere Aufmerksamkeit zu widmen. Wahrend ein Signal bei
10 MBit/s in einer Bitzeit (100ns) auf dem Kabel etwa acht Meter zuricklegt, so
schafft es bei 100 MBit/s auf einem Cat-5-Kabel in einer Bitzeit (10ns) weniger als
einen Meter. Ahnlich verschéarfen sich auch die Anforderungen an die aktiven
Komponenten (siehe auch "Erlaubte Verzégerungszeiten").

> Koaxialkabel kommen auf Grund ihrer unzureichenden elektrischen Eigenschaften
nicht mehr zum Einsatz.

> Aber auch die Ubertragung tiber Twisted-Pair stellt besondere Herausforderungen
an die Ubertragungsmechanismen. Dabei wurden mit 100Base-Tx, 100Base-T2
und 100Base-T4 drei alternative Technologien standardisiert. Dabei setzt der
Einsatz von 100Base-Tx Twisted-Pair-Kabel nach der Kategorie Cat-5 voraus, die
eine Ubertragungsfrequenz von 100 MHz erlauben.

> Damit Fast-Ethernet auch fir die alten Cat-3-Kabel (Grenzfrequenz 16 MHz) noch
realisierbar ist, wurden die Standards 100Base-T4 und 100Base-T2 verabschiedet.
Beide haben sich in der Praxis zwar nicht durchgesetzt, sind aber dennoch von
Interesse, da die dort implementierten Mechanismen, mit denen 100 MBps uber
Kabel mit 16 MHz Grenzfrequenz libertragen werden, bei der ndchsten
Geschwindigkeitssteigerung im 1000Base-T Anwendung finden.

> 100Base-Tx
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Die Annahme, dass Uber eine Cat-5-Verkabelung mit einer 100 MHz Grenzfrequenz
automatisch eine Datenrate von 100 MBit/s Ubertragen werden kann, ist falsch. Folgende
Besonderheiten sind hier zu beachten:

Beim Empfang der Signale muss sich der Empféanger auf den Datenstrom
synchronisieren. Lange Phasen identischer Signale sind bei der Ubertragung im
Basisband problematisch, weil keine Signalflanken auftreten, mit deren Hilfe der Sender
sich wieder neu synchronisieren kdnnte. Dieses Problem wurde bei den 10
MBit/s-Standards durch die Manchester-Kodierung umgangen. In der ersten Phase wird
das Datenbit gesendet, wobei ein Flankenwechsel eine logische 1 bedeutet. Die zweite
Phase sorgt fur die Taktung, indem auf jeden Fall ein Flankenwechsel stattfindet,
wodurch sichergestellt wird, dass in jeder Phase mindestens ein Pegelwechsel vorliegt.
Als Nachteil muss jedoch eine Verdoppelung der Frequenz in Kauf genommen werden.

Da die Frequenzverdoppelung fiir 100 MBit/s nicht mehr in Frage kommt, kodiert man
den Bitstrom in einem 4B5B-Muster. Dabei werden die Muster so gewahlt, dass innerhalb
jedes 4 beziehungsweise 5 Bit langen Blocks mindestens ein Signalwechsel auftritt.
Somit wird der Bitstrom lediglich um 25 Prozent verlangert und es ergibt sich eine
Datenrate von 125 MBiIt/s.

Da eine Frequenz von 125 MHz grof3er ist als eine Frequenz von 100 MHz, wird das
Signal auf drei Signalpegeln Ubertragen (MLT-3: Multi-Level Transmission mit -1, 0 und
1). Somit lassen sich mehrere Bits pro Symbol tibertragen und die Ubertragungsfrequenz
reduzieren.

Die Basisfrequenz der Idle-Bitfolge reduziert sich hierdurch von 125 MHz auf ein Viertel
und liegt nun bei 31,25 MHz. Durch ein Verwurfeln des kodierten Datenstroms
(Scrambling) muss nun noch eine Aufteilung des Frequenzspektrums erfolgen. Damit
sollen das Leistungsspektrum der abgestrahlten Signale aufgespreizt und die Vorgaben
Uber elektromagnetische Vertraglichkeit erfillt werden.

> 100Base-T4 und 100Base-T2

Der 100Base-Tx-Standard ist dahingehend verschwenderisch, dass er nur zwei der vier
in einem Twisted-Pair-Kabel vorhandenen Leitungspaare nutzt. Auf diese Weise wird
auch ISDN-Telefonie tUber das gleiche Kabel erméglicht. Da diese Praxis jedoch nur
selten anzutreffen ist, schlagt der 100Base-T4-Standard vor, alle vier Leitungspaare zu
verwenden. Dabei lauft der Datenstrom Uber drei Leitungspaare, wodurch sich die
Signalrate auf 33 MHz reduziert. Das vierte Leitungspaar wird zur Kollisionsdetektierung
eingesetzt. Eine weitere Reduktion der Signalrate wird beim 100Base-T4 wiederum durch
Kodierungsverfahren erreicht. Bei 100Base-T4 kann die Ubertragung zu einem Zeitpunkt
nur in eine Richtung erfolgen. Ein Vollduplex-Betrieb ist nicht méglich.

100Base-T2

Auch der 100Base-T2-Standard beschreibt ein Verfahren, um die 100 MBit/s des Fast
Ethernet Uber ein Cat-3-Kabel zu tibermitteln. Dabei sollte die Ubertragung aber nur tiber
zwei Leitungspaare erfolgen, um die anderen beiden Leitungen weiterhin fir die
Sprachtelefonie freizuhalten. Um diese Aufgabe zu l6sen, wurde die Pulse Amplituden
Modulation (PAM) entwickelt. Das beim 100Base-T2 verwendete PAM5x5 nutzt finf
verschiedene Pegel (-2, -1, 0, +1, +2).

Besonders interessant ist dabei, dass beide Leitungspaare vollduplex Gibertragen kénnen.
Dies wird durch den Einsatz von so genannten Hybrid-Transceivern ermdglicht. Diese
weisen zwei Funktionalitaten auf:

> In Senderichtung werden das Signal in Senderichtung und das Signal in
Empfangsrichtung auf der Leitung tberlagert.

> Auf der Empfangsseite muss das gesendete Signal von dem resultierenden Signal
subtrahiert werden, um das Signal in Empfangsrichtung zu erhalten. Dabei miissen
jedoch die auf der Leitung reflektierten Anteile des gesendeten Signals mit Hilfe
einer Echokompensation (Echo Cancellation) ebenfalls beriicksichtigt werden.
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Damit stellt dieser spezielle Vollduplex-Modus in gewisser Weise eine interessante
Evolution in der Ethernet-Historie dar.

1. Fur die Koaxialkabel muss ein Transceiver zum Einsatz kommen. Dieser muss beim
Senden gleichzeitig die Pegel auf dem Kabel tberprifen, ob sie mit dem gesendeten
Signal Gbereinstimmten. Weichen diese zu sehr von den gesendeten Signalen ab, wird
dies als Kollision erkannt.

2. Bei der Ubertragung mit Twisted-Pair-Kabeln bei 10Base-T werden Sende- und
Empfangskanal getrennt.

3. Nun werden beim 100Base-T2 auch bei der Ubertragung im Twisted-Pair-Kabel die
Empfangs- und Sendekanéale wieder gemeinsam genutzt, um die geforderte Datenrate
bei verfiigbarer Bandbreite zu erreichen.

> Auto-Negotiation

Der Einsatz von zwei unterschiedlichen Geschwindigkeitsstufen wirft die Frage nach der
Kompatibilitat auf. Auf Grund der ahnlichen Vorgaben lassen sich Baugruppen entwerfen,
die in der Lage sind, wahlweise mit 10 oder mit 100 MBit/s zu kommunizieren.
Wiinschenswert ist dabei auch, dass automatisch die gréRtmogliche Geschwindigkeit
genutzt wird. Zu diesem Zweck wurde im Rahmen des Fast-Ethernet-Standards das
sogenannte Auto-Negotiation-Protocol (ANP) festgelegt, das auf dem von National
Semiconductor entwickelten Nway-Protokoll basiert. ANP bezieht sich auf
Verbindungssegmente zwischen zwei Kommunikationsteilnehmern. Es wird unmittelbar
bei der Initialisierung der Verbindung aufgerufen und verwendet ein dediziertes
Signalsystem. Dieses basiert auf den Normal Link Pulses (NLP), die 10Base-T zur
Kontrolle der Verbindung regelmafig versendet.

ANP sendet Signalfolgen mit 33 Fast Link Pulses (FLP), deren Timing genau den NLPs
entspricht. Damit kénnen 10Base-T-Stationen ohne ANP umgehen, denn sie erkennen
diese Signale als NLP. Unterstiitzt eine Station aber das ANP, so kann es aus den 16
geradzahligen FPLs das 16 Bit Link Code Word auswerten, das Informationen Uber die
unterstitzten Geschwindigkeiten und Modi enthalt. Anhand einer Prioritdtenfolge werden
dann Geschwindigkeit und Modus ausgewéhlt.

Auto-Negotiation Datenwort

Bit(s) Bedeutung

0-4 Bei Ethernet immer 10000. Damit kann der Standard
auch auf andere Ubertragungssysteme erweitert
werden.

5 unterstitzt 10Base-T

6 unterstutzt 10Base-T Full Duplex

7 unterstiitzt 100Base-TX

8 unterstitzt 100Base-TX Full Duplex

9 unterstutzt 100Base-T4

10 unterstutzt Datenflusskontrolle

11 reserviert

12 reserviert

13 Fehlerindikator

14 ACK - Quittierung eines ANP-Datenpakets

15 NP (Next Page). Es folgen weitere Datenpakete mit

herstellerspezifischen Informationen

> Einschrankungen bei Auto-Negotiation

Bei 10 und 100 MBit/s ist Auto-Negotiation optional, bei 100Base ist es nur fir
Twisted-Pair gultig. Auf Grund verschiedener Wellenlédngen ist bei den optischen Links
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ohnehin keine Interoperabilitat méglich. Fir Gigabit-Ethernet ist ANP verpflichtend
vorgeschrieben.

Wenn ein Gerdt nicht auf die FLPs antwortet, greift die sogenannte Parallel Detection, die
den Ubertragungsstandard anhand der Signalform und der Kodierung erkennt. Dabei
wird allerdings standardmalf3ig der Halbduplexbetrieb ausgewahlt. Dies fiihrt dann zu
Problemen, wenn das andere Gerat manuell auf Vollduplexbetrieb eingestellt wurde.

Das ANP bietet die Mdglichkeit, zusétzliche Informationen auf weiteren Seiten (Next
Page) zu Ubermitteln. Auf diese Weise kdnnen auch die Gigabit-Standards in das ANP
einbezogen werden. Problematisch erscheint allerdings, dass diese Moglichkeit von
einigen Herstellern dazu genutzt wird, herstellerspezifische Informationen zu tbertragen.
Aus diesem Grund vertragen sich verschiedene Herstellerpaarungen bei der Abwicklung
des ANP nicht. In diesen Fallen muss dann meist manuell konfiguriert werden.

> Switching

Mit dem Wechsel zu Twisted-Pair-Kabeln ersetzte man die urspriingliche physische
Busstruktur durch eine Sternarchitektur, bei der Punkt-zu-Punkt-Verbindungen tGber einen
zentralen Knoten verschaltet sind. Mit dieser Sternarchitektur kann man das Prinzip des
geteilten Zugriffs auf das Kabel zugunsten einer leistungsstarkeren Vorgehensweise
aufgeben, dem Switching:

> Analysiert der zentrale Knoten die Quelladressen der eingehenden Pakete, lernt er
mit der Zeit, an welchem Port welche Station angeschlossen ist.

> Empféngt der zentrale Knoten nun auf einem Port ein Paket fir eine bekannte
Station, reicht es aus, das Paket nur auf den Port zu leiten, an dem die Zielstation
hangt.

> Dies ermdglicht eine deutlich hohere Bandbreite, denn Stationen kénnen jeweils
paarweise miteinander kommunizieren, ohne die Ubertragung der anderen
Stationen zu beeinflussen.

Zwei Faktoren sind nun aber noch zu beachten:

Da die Ubertragung parallel durch die Verschaltungsmatrix des Switch erfolgt, wird
dessen Bandbreite aufgeteilt. Innerhalb eines Gerates lassen sich jedoch sehr viel
héhere Bandbreiten erzielen und die Datenstrome parallelisieren.

Wenn der Datenverkehr primar zu einem Gerat erfolgt, etwa einem Server, muss die
Bandbreite der Verbindung zwischen Server und Switch geteilt werden.

> Der Schritt von 100 auf 1000 MBit/s

Insbesondere die Switching-Technologie schirt den Bedarf nach héheren Bandbreiten fur
bestimmte Punkt-zu-Punkt-Verbindungen. Wenn beispielsweise die Anbindung eines
Servers an den Knoten eine gré3ere Bandbreite aufweist als die Geschwindigkeit aller
anderen Clients zusammen, lie3e sich der Verkehr problemlos bewéltigen. Auch im
Backbone-Bereich sind inzwischen gréRere Geschwindigkeiten erforderlich.
Dementsprechend stellt die Verabschiedung eines 1 GBit/s-Standards eine logische
Konsequenz dar.

Zur Ubertragung von 1 Milliarde Bits pro Sekunde iiber eine Leitung hat man sich fur zwei
grundsatzliche Ansatze entschieden:

> Die Ubertragung nach 1000Base-X (IEEE802.3z) baut auf den bestehenden
Modulationsverfahren auf und erreicht die héhere Datenrate im wesentlichen durch
die Erhdhung der Ubertragungsfrequenz.

> Dagegen hat man bei der Ubertragung nach 1000Base-T (IEEE802.3ab) von der
unmittelbaren Skalierung der 100Base-TX-Technologie Abschied genommen. Hier
werden mehrere Verfahren kombiniert, um die Datenrate tiber ein Cat-5-Kabel
auch bei Entfernungen jenseits von 100 m zu erreichen. Dabei sind die zentralen
Verfahren den bereits bestehenden 100Base-T2 und 100Base-T4-Standards
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entlehnt.

1000Base-X

1000Base-X nutzt ein 8B10B-Modulationsverfahren, das dem 4B5B-Verfahren aus dem
100Base-X verwandt ist. Dabei wird ein Byte mit acht Bit auf ein Wort mit zehn Bit kodiert,
so dass sich die Datenrate auf 1250 MBit/s erh6ht. 1000Base-X lasst sich Uber
verschiedene Glasfasern oder tber ein bis zu 25 Meter langes 150-W-Twinax-Kabel
Ubertragen.

> 1000Base-TX

Die Steigerung der Datenrate von 100 auf 1000 MBit/s bei 1000Base-TX Iasst sich in funf
Schritten erklaren. Die Reihenfolge der Schritte ist dabei willkirlich gewahilt.

1. Ausgehend von der Ubertragung uber ein Leitungspaar bei 100Base-Tx wird nun wie
bei 100Base-T4 Uber alle vier Leitungspaare Ubertragen. Auf dieses Weise erhdht sich
die Datenrate auf 400 MBit/s.

2. Verzichtet man auf die 4B5B-Kodierung, so steigt die Datenrate bei konstanter
Ubertragungsfrequenz auf 500 MBit/s.

3. Setzt man das PAM5x5 aus dem 100Base-T2 ein, so erreicht man eine Verdoppelung
der Datenrate auf 1000 MBit/s, wobei wiederum die Ubertragungsfrequenz unverandert
bleibt. Dabei ist jedoch eine Verringerung des Signal-Rausch-Abstands um 6 dB durch
den jeweils verringerten Signalhub zu verzeichnen, der nun durch eine zuséatzliche
Fehlerkorrektur ausgeglichen werden muss.

4. Bei der Trellis-basierten Fehlerkorrektur griff man auf eine Faltungskodierung zuriick,
wie sie insbesondere im Bereich des digitalen Mobilfunks, aber auch bei der Sprach- und
Mustererkennung bereits seit langem verbreitet ist. Diese Fehlerkorrektur stellt die
einzige wirklich neue Komponente im 1000Base-T-Standard dar.

5. Gleichzeitige Ubertragung in beide Richtungen (iber ein Leitungspaar wie bei
100Base-T2. Damit erreicht man 1000 MBit/s im Vollduplex-Modus.

> Von 1000 auf 10.000 MBit/s

Schon bevor 1000Base-T endgultig in trockenen Tuchern war, bildete sich im Marz 1999
eine Arbeitsgruppe innerhalb der IEEE802.3 Higher Speed Study Group (HSSG
(http://grouper.ieee.org/groups/802/3/10G_study/public/) ). Diese will mit IEEE802.3ae einen
Standard fur Datenraten von 10 GBit/s erstellen. Dabei wurde bereits zu diesem
Zeitpunkt eine geschickte Doppelentscheidung getroffen, die die Grundlage fir ein
weiteres Vordringen des Ethernet-Standards darstellt.

Zum einen sollen bewéhrte Eigenschaften des LAN-Ethernets weiter fortgefuhrt werden.
Insbesondere sollen das Rahmenformat und die unmittelbare Einpassung in die
802.x-Architektur die einfache Bindelung von langsameren Ethernet-Rahmen auf der
héheren Geschwindigkeitsstufe und die unmittelbare Ubernahme der bestehenden
Techniken zur Verkehrssteuerung erlauben. AuRerdem soll die Spezifikation eine
kostengulinstige Implementierung mit zwei- bis dreifachem Kostenaufwand im Vergleich
zum Gigabit-Ethernet erlauben.

Zum anderen zeigt die Zielrichtung des 10 GBit/s-Ethernet aber deutlich in Richtung der
Metropolitan Area Networks (MAN). Insbesondere werden nur noch
Punkt-zu-Punkt-Verbindungen in Vollduplex-Modus unterstiitzt. Besondere Bedeutung
erlangen dabei auch die fiir das Ethernet neuen Entfernungskategorien im Bereich von
50 Kilometer. Darliber hinaus sehen die gegenwartigen Entwiirfe die unmittelbare
Anpassung an bestehende MAN-Strukturen vor, die auf der Basis von SONET/SDH
implementiert sind.

Wie es sich fir einen neuen Standard gehdrt, hat sich mittlerweile eine 10 Gigabit
Ethernet Alliance (10GEA (http:/iwww.10gigabit-ethernet.com) ) gegriindet. Ein erster Entwurf
(Draft) des Standards wurde im September 2000 vorgelegt. Der endgiiltige Standard wird
fur das Jahr 2002 erwartet.
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> 10GBase-SX und 10GBase-LX

Im gegenwartigen Zustand sind zwei typische Ausrichtungen des 10 GBit-Ethernet
vorgesehen, die sich im Wesentlichen durch ihre physische Schnittstelle unterscheiden.
Der LAN PHY (SX) stellt eine kostengtinstige Realisierung dar. Dagegen hat der WAN
PHY (LX) grof3e Entfernungen und die Kompatibilitat zur bestehenden
OC-192WAN-Infrastruktur zum Ziel. Fir beide Schnittstellen sind sowohl eine serielle als
auch eine vierfach gemultiplexte Ubertragung vorgesehen.

In diesem Zusammenhang sollte noch einmal deutlich herausgestellt werden, dass das
10 Gigabit-Ethernet nur noch die lichtbasierte Ubertragung vorsieht, was keine
Einschrankung darstellt, da in beiden Anwendungsszenarien (LAN-Backbone und
WAN-Edge-Network) Glasfaser als Medium vorausgesetzt werden kann. Die physische
Ubertragung tiber optische Trager stellt im Vergleich zur kupferbasierten Ubertragung
sehr viel geringere Herausforderungen. Dennoch sind einige aus den bisherigen
Standards bekannte Verfahren wiederzufinden. Man will damit erreichen, dass moglichst
einfache und kostenguinstige Glasfaserkabel eingesetzt werden kénnen. Au3erdem
sollen die aktiven Komponenten mit geringen Frequenzen arbeiten und eine geringe
Komplexitat aufweisen. Im Abgleich zwischen den einzelnen Systembestandteilen ist
allerdings festzustellen, dass der Fortschritt bei den Halbleitertechnologien und die
Skalierung der Bauelemente eine aufwandigere (digitale) Signalverarbeitung eher
rechtfertigt als kostenintensive passive Ubertragungsmedien oder Laser.

Zwei Beispiele mégen diese Fortsetzung bekannter Verfahren illustrieren:

1. Die bewahrte 8B/10B-Kodierung wird weiterhin eingesetzt. Um aber insbesondere bei
der seriellen Ubertragung die Bitrate nicht noch weiter nach oben zu treiben, wird
nunmehr auch eine 64B/66B-Kodierung eingesetzt.

2. Um eine Ubertragungsfrequenz zu erreichen, die noch mit gegenwértig verfiigbaren
CMOS-Technologien erreicht werden kann, muss wiederum eine Zusammenfassung
mehrerer Bits in kombinierte Symbole erfolgen. Hier wurden verschiedene alternative
Verfahren gepruft, allerdings weist das bereits bekannte PAM5x5 die meisten Vorteile im
Zusammenspiel von aktiven und passiven Komponenten auf.

> Fazit

Mit der kostengunstigen Verfugbarkeit der verschiedenen Geschwindigkeitsstufen von 10
MBit/s bis 10 GBit/s kdnnte es dem Ethernet-Standard gelingen, endgultig zum
vorherrschenden Netzwerk-Protokoll zu werden. Dies gilt im Bereich der lokalen Netze
sowohl fur die Burokommunikation als auch in zunehmendem MalRe fiir die Netze in der
industriellen Automation. Mittelfristig kann sich Ethernet auch fiir regionale Netze (MAN)
etablieren, da ein durchgehender Standard ohne Protokollumsetzungen einfacher und
kostengunstiger ist als eine Vielzahl verschiedener Systeme.

Der Traum einer homogenen Netzwerklandschaft ist somit nicht ausgetraumt, allerdings
unter einem anderen Vorzeichen, als ihn sich die Entwickler des verbindungsorientierten
und zu aufwandigen ATM erhofft haben. (mha)

> Weitere Themen zu diesem Artikel:

802.11: Standard fur drahtlose Netze (http://www.tecchannel.de/special/912/index.html)
10 GBIt Ethernet (http://www.tecchannel.de/special/913/index.html)

Wireless LANs im Uberblick (http://www.tecchannel.de/special/914/index.html)

So funktioniert TCP/IP (http://www.tecchannel.de/special/915/index.html)

So funktioniert IPv6 (http://www.tecchannel.de/special/916/index.html)

So funktioniert HTTP (http://www.tecchannel.de/special/917/index.html)
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So funktioniert FTP (http://www.tecchannel.de/special/918/index.html)

So funktioniert DHCP (http://www.tecchannel.de/special/919/index.html)

So funktioniert DNS (http://www.tecchannel.de/special/920/index.html)

So funktionieren Verzeichnisdienste (http://www.tecchannel.de/special/921/index.html)
So funktioniert E-Mail (http://www.tecchannel.de/special/922/index.html)
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802.11: Standard fur drahtlose
Netze

> Wireless LANs mausern sich von der Nischenlésung zur echten
Netzalternative. Als Motor der Entwicklung fungiert der Standard 802.11.
Er macht das herstelleribergreifende Zusammenspiel der Komponenten
moglich.

Die Standards des LAN/WAN Standards Committee
(http://grouper.ieee.org/groups/802/index.html) (auch IEEE802) des US-amerikanischen
Ingenieurverbands IEEE (http://www.ieee.org/) (sprich: I-triple-E) bilden die allgegenwértige
Basis fur die Vernetzung von Rechnern.

Das wohl bekannteste Teilstiick des IEEE-Regelwerks sind die Ethernet-Standards der
Arbeitsgruppe 802.3 (IEEE 802.3 CSMA/CD (http://grouper.ieee.org/groups/802/3/index.html) ). Sie
umfassen Geschwindigkeitsklassen von 10 MBit/s bis zu den gegenwartig in der
Spezifikation befindlichen 10 GBit/s.

IEEE802-Familie: Die wichtigsten Standards und ihre

- wechselseitigen Beziehungen im Uberblick.
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Um in dem immensen Wachstumsmarkt der drahtlosen Ubertragungsprotokolle im
Geschaft zu bleiben, hat IEEE 1997 mit 802.11 den ersten herstellerunabhangigen
Standard fur Wireless LANs (WLANS) verabschiedet.

> Wireless-LAN-Gremien

Im Umfeld von IEEE802.11 agieren auch zwei Industriegremien. Die Wireless LAN
Association (WLANA (nttp:/iwww.wlana.com/) ) soll die Verbreitung des Standards durch
Marketing und Offentlichkeitsarbeit unterstiitzen. Die Wireless Ethernet Compatibility
Alliance (WECA (http://www.wi-fi.com/) ) zertifiziert unter dem Schlagwort Wi-Fi (Wireless
Fidelity) die Interoperabilitat 802.11-kompatibler Geréate.

Neben 802.11 arbeitet IEEE noch an zwei weiteren Standards zur drahtlosen
Signaluibertragung. Der IEEE802.15 soll die Netze niedriger Bandbreite und Reichweite
(bis 10 m) abdecken, also Personal Area Networks (PANSs). Der wichtigste Standard in
diesem Bereich ist bislang Bluetooth (http:/mwww.bluetooth.com/) . Einen Grundlagenbeitrag
(http:/Avww.tecchannel.de/hardware/477/) zu dieser Technologie finden Sie in unserem
Hardware-Channel.

IEEEB02.16 beschreibt breitbandige Netze im mittleren Entfernungsbereich bis etwa 50
km. Als priméarer Kandidat fur solche Metropolitan Area Networks (MANSs) fungiert derzeit
HiperLAN/2 (http:/imww.hiperlan2.com/) des europaischen Standardisierungsgremiums ETSI
(http:/Avww.etsi.org/) (European Telecommunications Standards Institute).
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»802.11: Standard und Topologie

Die Familie der IEEE802-Standards definiert vor allem Bitlibertragungsschicht (Physical
Layer) und Verbindungsschicht (Data Link Layer), also die untersten zwei Schichten des
OSI-Referenzmodells (http://iwww.tecchannel.definternet/209/) .

Funktionell unterteilt sich die Verbindungsschicht in zwei weitere Bereiche. Fir die
Zugriffssteuerung zeichnet das Media Access Control (MAC) verantwortlich. Die logische
Steuerung der Verbindungen Gbernimmt das Logical Link Control (LLC), das fir alle
IEEE802-Standards identisch ist. Auf diese Weise kénnen Protokolle der hdheren
Schichten unabhéangig vom Zugriffsmechanismus und der physikalischen Realisierung
auf die Kommunikationsdienste zugreifen.

Drahtlose Protokolle wie 802.11 kénnen also von Layer-3/4-Protokollen wie TCP/IP
prinzipiell in gleicher Weise genutzt werden wie drahtgebundene Ethernet-Protokolle.
Durch die mehrfache Implementierung von Algorithmen zur Fehlerkorrektur oder
Verkehrssteuerung kann sich allerdings die Datenrate reduzieren.

> Verfahren und Frequenzen

Der Standard IEEE802.11 wurde nach sieben Jahren Entwicklung 1997 erstmals
festgelegt. Er spezifiziert Bandbreiten von 1 und 2 MBit/s. Die Spezifikation umfasst die
Beschreibung eines MAC -Protokolls und dreier alternativer PHY-Technologien. Neben
zwei Frequenz-Spreizverfahren (Spread Spectrum Technologies - SST) fir Funkwellen
im 2,4-GHz-Band z&ahlt dazu auch ein Infrarot-Verfahren.

Gerade die Ubertragung im lizenzierungsfreien ISM-Band macht WLANSs besonders
interessant. Dieser Frequenzbereich lasst sich weltweit fiir industrielle, wissenschaftliche
und medizinische Zwecke (Industrial, Scientific, Medical) nutzen. Daher arbeiten etliche
drahtlose Kommunikationsverfahren - auch Bluetooth - auf der entsprechenden
Frequenz. Allerdings operieren hier zahlreiche potenzielle Stérquellen, nicht zuletzt
Mikrowellenherde. Genau deswegen wurde das ISM-Band urspriinglich freigegeben: Fir
viele lizenz- und kostenpflichtige Ubertragungsverfahren weist es ein zu hohes
Aufkommen an Stoérern auf.

Nicht alle Nationen erlauben die vollstandige Verwendung des Frequenzbereichs, einige
beschranken die Anzahl verfugbarer Kanéle. Davon sind insbesondere Japan, Frankreich
und Spanien betroffen. Auch die weitere Spezifikation, vor allem die erlaubte
Sendeleistung und die Modulationsverfahren, unterscheiden sich zum Teil deutlich.

> Schnelle 802.11-Varianten

Schon bei der Zertifizierung des urspriinglichen 802.11-Standards war abzusehen, dass
eine Datenrate von maximal 2 MBit/s fir einen Markterfolg nicht ausreichen wiirde. Aus
diesem Grund hatten zu diesem Zeitpunkt bereits mehrere Anbieter proprietéare Lésungen
entwickelt. Um eine Aufsplitterung des Markts zu vermeiden, wurden dem Standard 1999
mit 802.11a und 802.11b zwei weitere Bestandteile hinzugefiigt. Beide verfolgen das Ziel,
hohere Bandbreiten zu erreichen. Allerdings beschreiten sie dabei vollig verschiedene
Weqge.

802.11a l8st sich vom urspringlich verwendeten ISM-Band und weicht auf das
5-GHz-Band aus, in dem sich per se gro3ere Bandbreiten erzielen lassen. 802.11b
dagegen stellt eine rickwartskompatible Erweiterung des originaren 802.11-Standards
dar. In seiner momentanen Definition erreicht 802.11b eine Brutto-Datenrate von 11
MBit/s bei einem Nutzdatenanteil bis zu 7 MBit/s. Damit entspricht die b-Variante etwa
dem drahtgebundenen 10-MBit/s-Ethernet nach IEEEB02.3, wie es noch in vielen
Installationen zu finden ist.

> Topologie im Funknetz

IEEE802.11 unterscheidet zwei grundsatzliche Betriebsarten: den Ad-hoc- und den
Infrastruktur-Modus. Im Ad-hoc-Modus kommunizieren Endgeréte in einem
Peer-to-Peer-Netzwerk unmittelbar miteinander. Solche Independent Basic Service Sets
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(IBSS) erlauben den schnellen, einfachen und kostengiinstigen Aufbau von Netzwerken
Uber kurze Entfernungen und mit begrenzter Teilnehmerzahl. Im Infrastruktur-Modus
erfolgt die Kommunikation Uiber einen Zugangspunkt (Access Point - AP), der als
Relaisstation die Reichweite der Funkzelle verdoppelt. Zudem fungiert der AP quasi als
Funk-Hub und stellt typischerweise auch die Verbindung zum drahtgebundenen Netz her.

Ad-Hoc Modus Infrastruktur Modus WLAN-Topologien: Peer-to-Peer im IBSS, mit

Q LAN-Anschluss und Roaming im ESS.
S
e

&
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In der einfachsten Version besteht ein Infrastruktur-Funknetz aus einem AP und einer
Gruppe von drahtlosen Stationen. Ein solches Netzwerk wird als Basic Service Set (BSS)
bezeichnet. Koppelt man mehrere BSS iber ein LAN, so spricht man von einem
Extended Service Set (ESS). In diesem Modus spielt die korrekte Zuordnung der
Stationen zu einem BSS sowie der Wechsel zwischen den einzelnen BSS-Sets
(Roaming) eine entscheidende Rolle.

Daher mussen sich im Infrastruktur-Modus alle Stationen bei einem Access Point
anmelden. Sie Ubertragen dann auf dem Kanal, der vom jeweiligen AP verwendet wird.
Ein Wechsel der Zuordnung kann durch eine Veranderung der Kanaleigenschaften
erfolgen (speziell beim Ortswechsel von mobilen Stationen) oder auch vom Administrator
im Sinne eines Load Balancing vorgegeben werden.

> 802.11: Der MAC-Layer

Die Kanalzugriffsschicht (MAC -Layer) von 802.11 weist eine enge Verwandtschaft mit
der kabelgebundenen Variante 802.3 auf. Allerdings muss der drahtlose Standard auf die
Besonderheiten der Ubertragungsstrecke Riicksicht nehmen. Insbesondere entfallt hier
die Mdglichkeit zum Uberwachen von Kollisionen. Daher greift 802.11 auf eine
Zugangskontrolle (Access Control) nach dem CSMA/CA-Algorithmus zuriick.

Das Akronym steht fur Carrier Sense Multiple Access with Collision Avoidance. Multiple
Access deutet an, dass mehrere Kommunikationsteilnehmer einen gemeinsamen
Ubertragungskanal nutzen (Shared Medium). Carrier Sense zeigt an, dass jeder
Kommunikationsteilnehmer den gemeinsamen Kanal tGiberwacht und seine eigene
Tatigkeit an dessen Zustand anpasst. Collision Avoidance beschreibt einen
Mechanismus, der dabei Kollisionen zu vermeiden versucht.

Eine zentrale Rolle bei der Funktionsweise des Zugriffsmechanismus spielt die Zeit
zwischen zwei Datenpaketen, der sogenannte Interframe Space (IFS). Um die Belegung
des Mediums zu ermitteln, hort eine sendewillige Station fiir die IFS-Zeit das Medium ab.
Tritt wahrend dieser Zeitspanne keine Kommunikation auf, ist das Medium mit hoher
Wahrscheinlichkeit frei. Der 802.11- Standard definiert vier verschiedene IFS-Zeiten, die
drei unterschiedliche Prioritatsstufen fir den Zugriff widerspiegeln. Dabei gilt: Je kurzer
der IFS, desto hoher die Prioritat.

> Distributed Coordination Function

Die grundlegende IFS-Zeit ist die Distributed IFS (DIFS). Die auf ihr basierende
Distributed Coordination Function (DCF) nutzt alle Stationen, um Zugang zum
Ubertragungsmedium zu bekommen. Der sendewillige Teilnehmer hort zunachst das
Medium ab (Listen Before Talk - LBT). Bleibt das Medium mindestens fir die DIFS-Zeit
frei, kann die Ubertragung starten. Wird das Medium dagegen als belegt erkannt, stellt
die Station die Ubertragung fiir eine bestimmte Wartezeit zuriick. Die Bestimmung dieser
Zeitspanne erfolgt innerhalb des so genannten Backoff-Prozesses. Das recht aufwendige


http://www.tecchannel.de/special/912/index.html

teCCHANNEL.DE 802.11: Standard fur drahtlose Netze

Backoff-Verfahren dient dazu, die Wahrscheinlichkeit von Kollisionen so weit wie méglich
Zu verringern.

Zunéachst generiert die Station eine zwischen Null und einem Maximum liegende
Pseudo-Zufallszahl. Das gewéhlte Maximum bezeichnet man als Contention Window
(Englisch "contention” fur Streit, Zank, Streitpunkt). Die Zufallszahl, multipliziert mit einer
Zeitschlitzdauer, dient als Backoff-Counter. Solange die Station das Medium als belegt
erkennt, bleibt dieser Zahler konstant. Wird das Medium frei, wartet die Station zunéchst
die DIFS-Zeit ab. AnschlieRBend zahlt sie den Backoff-Counter bis Null zuriick. Ist nun das
Medium noch immer frei, steht dem Senden nichts mehr im Weg.

> Collision Avoidance

Auch die DCF kann jedoch das Auftreten von Kollisionen nur minimieren, jedoch nicht
ganzlich vermeiden, wie das folgende Beispiel zeigt:

: 3 5 271 Kollisionsgefahr: Trotz ausgefeilter
ot E \ m i Sendemechanismen kénnen im Funknetzbetrieb
] durchaus Kollisionen auftreten.
B e = =
Frame 2
A
- ==
Frame Fare

» !
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1: Station S1 beginnt die Ubertragung eines Rahmens Frame 1. Alle anderen Stationen
befinden sich in verschiedenen Stadien des Backoff. Sie dekrementieren also den
Backoff-Zeitgeber in jedem Zeitschlitz, in dem das Medium als frei erkannt wird.

2: Nach einer (von der raumlichen Entfernung der beiden Stationen abhangigen)
Verzdgerungszeit empfangt S2 den Rahmen. Da das Medium als belegt erkannt wird,
stoppt das Herunterzahlen des Backoff-Zahlers.

3, 4: Nach entsprechenden Verzdgerungszeiten empfangen auch S3 und S4 den
Rahmen von S1 und halten ihre Backoff-Zahler an.

5: S1 beendet die Ubertragung des Rahmens.

6, 7, 8: S2, S3 und S4 erkennen das Medium wieder als frei und warten eine DIFS-Zeit
ab.

9, 10, 11: Nach Ablauf der DIFS-Zeit beginnen die Stationen erneut, ihre Backoff-Zahler
zu dekrementieren.

12: Der Backoff-Zahler von S2 lauft ab. Daher beginnt S2 unmittelbar mit der
Ubertragung des Rahmens Frame 2.

13: Nach einer Verzdgerungszeit empféangt S1 den Rahmen. Da sich S1 nicht im Backoff
befindet, hat dies fiir diese Station keine Auswirkungen.

14, 15: Sobald S3 und S4 den Rahmen empfangen, erkennen sie das Medium als belegt
und stoppen das Herunterzahlen des Backoff-Counters.

16: S2 beendet die Ubertragung.

17: S1 erkennt das Medium wieder als frei. Da keine Informationen zur Ubertragung
anstehen, hat dies aber keine weiteren Auswirkungen.

18, 19: S3 und S4 erkennen das Medium wieder als frei und warten eine DIFS-Zeit ab.

20, 21: Nach Ablauf der DIFS-Zeit beginnen beide Stationen, ihren Backoff-Z&hler zu
dekrementieren.
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22: Der Backoff-Zahler von S3 lauft ab, die Station beginnt unmittelbar mit der
Ubertragung des Rahmens Frame 3.

23: Gleichzeitig lauft der Backoff-Zahler von S4 ab. Auch diese Station beginnt
unmittelbar mit der Ubertragung eines Rahmens (Frame 4). Eine Kollision bahnt sich an.

24, 25: S2 und S1 empfangen Frame 3 zunéchst stérungsfrei.

26, 27: Station S2 empfangt die Uberlagerung der iibertragenen Rahmen Frame 3 und
Frame 4.

> Bestatigungsmechanismen

Bei der drahtlosen Datentibertragung kénnen durchaus Kollisionen auftreten und die
Datenpakete von verschiedenen sendenden Kommunikationsteilnehmern zerstoren.

Hierin unterscheidet sich der CSMA/CA-Algorithmus nach 802.11 grundsétzlich von dem
CSMA/CA-Verfahren, wie es bei seriellen Bussen eingesetzt wird. Dort kénnen zwar auch
Kollisionen auftreten. Durch die Festlegung von zwei Prioritatsebenen fir die méglichen
Signalpegel "0" und "1" setzt sich dort jedoch die "wichtigere" Nachricht stérungsfrei
durch.

Zudem besteht in drahtlosen Systemen keine realistische Méglichkeit, Kollisionen zu
erkennen. Ein CSMA/CD-Algorithmus wie beim Ethernet nach 802.3 ist daher nicht
moglich.

Deswegen muss bei der drahtlosen Ubertragung nach 802.11 der ordnungsgeméRe
Empfang eines Rahmens quittiert werden. Die Versendung der Quittung
(Acknowledgement - ACK) erfolgt nach einer Wartezeit, die man als Short Interframe
Space (SIFS) bezeichnet. Dieser SIFS ist kiirzer als der DIFS, so dass die Bestatigung
nicht die Wartezeiten der normalen Datenibermittlung einhalten muss. Durch die kirzere
Wartezeit erhalten die Quittungsrahmen eine héhere Prioritét als die normalen
Datenpakete.

> SIFS und DIFS

Wie das Zusammenspiel zwischen Quittungs- und Datenrahmen funktioniert, sehen wir
uns wieder an einem konkreten Beispiel an:

Quittung zuerst: Der kiirzere SIFS gibt ACKs gegentiber
normalen Datenpaketen den Vorrang.

Station Receive uu-a Send
s2 Frame1 AL

a s
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ACK

DIFS
DIFS

1: Station S1 beginnt die Ubertragung eines Rahmens Frame 1 an S2. Zu diesem
Zeitpunkt befindet sich S3 im Backoff-Prozess.

2: S2 beginnt mit dem ordnungsgemafen Empfang von Frame 1.

3: Auch S3 empfangt den Rahmen. Das Medium wird als belegt erkannt, der
Backoff-zZ&ahler stoppt.

4: S1 beendet die Ubertragung des Rahmens.
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5: S2 erkennt das Medium wieder als frei. Da die Ubertragung ordnungsgeman
abgeschlossen wurde, beginnt die Station ein SIFS-Warte-Intervall, um anschlieBend
eine Quittung zu versenden.

6: Nach Ablauf von SIFS versendet S2 den ACK-Rahmen.
7: S3 erkennt das Medium wieder als frei und beginnt ein DIFS-Warte-Intervall.
8: S1 empfangt den ACK-Rahmen.

9: S3 empfangt den ACK-Rahmen und stellt fest, dass das Medium belegt ist. Daher
bricht sie das noch nicht beendete DIFS-Warte-Intervall ab.

10: S2 beendet die Ubertragung des ACK-Rahmens.
11: S1 beendet den Empfang des ACK-Rahmens.

12: S1 beendet den Empfang des ACK-Rahmens und beginnt ein neues
DIFS-Warte-Intervall.

13: Nach dessen vollstandigem Ablauf kann der Backoff-Z&hler von S1 weiter
dekrementiert werden.

> Verhalten bei Kollisionen

Waéhrend des Quittierungsverlaufs kann es vorkommen, dass eine Station S1 das
Acknowledgement fur das gesendete Paket nicht innerhalb des festgelegten Zeitintervalls
empfangt. Dies kann (mindestens) zwei Ursachen haben: Zum einen kdnnte eine
Kollision von zwei Datenpaketen aufgetreten sein. Zum anderen ist es nicht
ausgeschlossen, dass der ACK-Rahmen selbst durch eine Kollision zerstort wurde.
Letzteres tritt vor allem in ausgedehnten Funknetzen auf, wenn die Summe aus SIFS und
der maximalen Ausbreitungszeit in Hin- und Ruckrichtung gréRer ist als die DIFS einer
sendebereiten Station.

Bleibt die Empfangsbestatigung aus, bereitet die sendende Station eine Retransmission
vor. Dazu begibt sie sich in den Backoff-Zustand. Um die Wahrscheinlichkeit einer
erneuten Kollision zu verringern, verdoppelt sie dazu nach jeder erfolglosen Ubertragung
den Wert des Contention Window, bis ein vorgegebenes Maximum CWmax erreicht ist.
Nach einem erfolgreichen Sendevorgang setzt sie CW wieder auf den Ausgangswert
CWmin zuriick und hélt so die Wartezeiten im System mdoglichst kurz.

> Versteckte Stationen

Alle beschriebenen Verfahren funktionieren zuverlassig, solange sémtliche Stationen
miteinander in Funkkontakt stehen. Ansonsten kann eine der Stationen das Medium als
frei erkennen, obwohl dies fiir die andere Station nicht zutrifft. Ein mdgliches Szenario
zeigt die unten stehende Abbildung.

Hidden-Station-Problem: Nicht immer liegen alle
Stationen innerhalb der gegenseitigen Reichweite.

Station Station Station Station
S4 82 S1 S3
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Station S1 kann hier von zwei weiteren Stationen (S2, S3) Daten empfangen. Ein
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unmittelbarer Funkkontakt zwischen S2 und S3 ist dagegen nicht méglich. Sendet nun S3
eine Nachricht an S2, erscheint das Medium dennoch fiir S2 als frei. Ubertragt
gleichzeitig S1 ein Datenpaket an S2, kann S2 es nicht fehlerfrei empfangen. Anders als
bei drahtgebundenen Medien l&asst sich bei Funknetzen nur auf Empféangerseite prifen,
ob eine Kollision vorliegt.

Um solche Situationen zu vermeiden, beinhaltet das 802.11-Protokoll den so genannten
RTS-CTS-Mechanismus. Ein Request-To-Send-Rahmen (RTS) wird von der
sendewilligen Station an den Empfanger geschickt und von diesem mit einem
Clear-To-Send-Rahmen (CTS) beantwortet. Klappt dieser Austausch problemlos, beginnt
der Sender nach Ablauf der SIFS-Zeit die Datenlibertragung.

> RTS, CTS und NAV

Falls der CTS-Rahmen nicht innerhalb einer festgelegten Zeitdauer empfangen wird,
beginnt der RTS-CTS-Austausch nach Ablauf eines normalen Backoff-Zyklus erneut.
Durch die Verwendung von SIFS erhalten CTS-Antworten dabei eine héhere Prioritat als
der normale Datenverkehr.

Zwei Sachverhalte gilt es im Zusammenhang mit dem RTS-CTS-Mechanismus allerdings
im Hinterkopf zu behalten. Zum einen schreibt 802.11 die Implementierung der RTS-Seite
nicht zwingend vor. Es muss lediglich jedes Geréat in der Lage sein, einen RTS-Frame
innerhalb der geforderten Zeit mit dem zugehdrigen CTS-Rahmen zu beantworten.

Zum anderen enthalten die RTS- und CTS-Frames ein Feld, das die Dauer fur die
Ubertragung des Datenrahmens angibt. Diese Information werten alle Stationen aus, die
RTS/CTS-Signale empfangen. Sie aktivieren in diesem Fall einen Zeitgeber (Net
Allocation Vector - NAV), der im Gegensatz zum Backoff-Zéhler unabhangig vom
Zustand des Ubertragungsmediums dekrementiert wird. Wahrend der resultierenden
NAV-Zeit beginnen die jeweiligen Stationen nicht mit Ubertragungsvorgangen, was die
Wahrscheinlichkeit von Kollisionen drastisch verringert.

> Ablauf des RTS-CTS-Mechanismus
Auch hier verdeutlichen wir uns die Funktionsweise anhand eines praktischen Beispiels.

In der unten stehenden Abbildung sehen Sie das zugehdrige Zeitdiagramm (ohne
Berucksichtigung der Signallaufzeiten auf dem Medium).

Kollisionsvermeidung: Per RTS und CTS reservieren
Receive sich kommunikationswillige Stationen das Netz.

@
H Send Frame AGK

RTS @ CTS
& i Net Allocation Veetor (NAV-RTS)
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ACK.

SIFS

DIFS

1: S1 beginnt die Ubertragung eines RTS-Rahmens an S2. Auch S2 und S4 empfangen
diesen Frame.

2: Nach dem Empfang des RTS-Rahmens setzt S4 den NAV-Zeitgeber und verhalt sich
ruhig. Der NAV von S4 enthalt die benétigte Zeit fur CTS-, Daten- und ACK-Rahmen
zuziglich der jeweiligen SIFS-Intervalle.

3: Ein SIFS-Zeitintervall spater sendet S2 den CTS-Rahmen. Er kann auch von S1 und
S3 empfangen werden.
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4: S3 setzt seinen NAV-Zeitgeber auf die fir die Ubertragung des Daten- und des
ACK-Rahmens benétigte Zeit zuzuglich der dazwischen liegenden SIFS-Zeit und verhalt
sich ruhig.

5. S1 Ubertragt nach dem Empfang des CTS-Rahmens und einem SIFS-Intervall den
Datenrahmen.

6. S2 bestatigt den Empfang nach einem SIFS-Intervall mit einem ACK-Rahmen.

7: Die Datenubertragung ist erfolgreich abgeschlossen, die NAV-Zeitgeber der beiden an
der Kommunikation nicht beteiligten Stationen sind abgelaufen. Nach Verstreichen einer
DIFS-Zeit kann eine neue Datenlibertragung beginnen.

Der RTS-CTS-Mechanismus schitzt zwar offensichtlich vor Kollisionen, verursacht aber
zusatzlichen Protokollverkehr. Um den Overhead bei kurzen Datenpaketen zu
minimieren, wird der RTS-CTS-Austausch erst ab einer gewissen Paketgrof3e (RTS
threshold) aktiviert. Daneben bewahrt sich der RTS-CTS-Mechanismus auch beim
Betrieb Uberlappender BSS und IBSS.

> Point Coordination Function

Die Point Coordination Function dient der Unterstiitzung zeitkritischer Dienste. Sie erlaubt
dem jeweiligen Point Coordinator (PC) den priorisierten Zugriff auf das
Ubertragungsmedium. So agiert tiblicherweise ein Access Point mit Festnetz-Zugang als
PC. Zwar definiert 802.11 PCF als optional. Dennoch miissen alle Stationen in der Lage
sein, den entsprechenden Medien-Zugriffsregeln Folge zu leisten. Stationen, die auf
Anfragen des PC auch antworten kénnen, werden CF-Pollable genannt. Neben dem AP
kénnen nur solche Stationen Daten entsprechend der PCF Ubertragen.

Die PCF steuert die Ubertragung der Rahmen wéhrend einer wettbewerbsfreien Zeit
(Contention Free Period - CFP), die sich mit der durch die DCF gesteuerten
Wettbewerbs-Periode abwechselt. Die CFP wird in regelmaRigen Zeitabstanden mit der
CFP-Rate wiederholt und startet mit der Ubertragung eines Beacons (Englisch
Leuchtfeuer, Signalfeuer), der die maximale Dauer der CFP enthélt. Alle Stationen im
BSS aulier dem PC setzen ihren NAV auf diesen Wert.

Ist das Ubertragungsmedium frei, iibernimmt nach Ablauf der PCF-IFS (PIFS) zu Beginn
der CFP der PC die Steuerung. Die PIFS ist langer als die SIFS, aber kiirzer als die
DIFS. Die PCF weist also eine hohere Prioritat auf als die normale Ubertragung, muss
jedoch Quittierungen abwarten. Wahrend der gesamten CFP bleibt der PC steuernd tatig.
Er fuhrt eine so genannte Polling List und fragt in der CFP alle Stationen auf dieser Liste
der Reihe nach ab, ob sie eine Ubertragung wiinschen. Dabei identifiziert er die
Stationen Uber einen Association Identifier (AID).

> 802.11: Der PHY-Layer

Auf der Bitlbertragungsschicht ergeben sich naturgemaf die gréf3ten Unterschiede zur

drahtgebundenen Kommunikation. Bei der Spezifikation des physischen Protokolls sind

die Eigenschaften der Ubertragung tiber die Luftschnittstelle zu beriicksichtigen. Das gilt
besonders fir die mdglichen Stérungen, fur die im Wesentlichen drei Ursachen in Frage
kommen:

> Rauschen und Interferenzen im Ubertragungskanal

> Signale anderer Stationen, die nach dem 802.11-Standard arbeiten. Selbst wenn
deren Signalpegel fur einen Datenaustausch nicht mehr ausreicht, konnen sie
unter Umstanden die Ubertragungsverfahren noch beeinflussen.

> Signale anderer Stationen, die nicht dem 802.11-Standard entsprechen, aber den
gleichen Frequenzbereich nutzen.

Alle fUr das 2,4-GHz-Band genutzten Protokolle greifen dazu auf
Frequenz-Spreizverfahren zuriick. IEEE802.11 sieht dazu zwei verschiedene Techniken
vor: Frequency Hopping Spread Spectrum (FHSS) und Direct Sequence Spread
Spectrum (DSSS). Als zusatzliches Bitiibertragungsprotokoll sieht der Standard eine


http://www.tecchannel.de/special/912/index.html

teCCHANNEL.DE 802.11: Standard fur drahtlose Netze

physische Infrarot-Schnittstelle im Wellenlangenbereich von 850 bis 950 nm vor, die
jedoch keine praktische Relevanz erlangt hat.

> Aufbau des PHY-Layer

Auf Grund der Tatsache, dass die Charakteristika der drei méglichen
Ubertragungsverfahren speziell in ihnrem Zeitverhalten sehr unterschiedlich sein kénnen,
sieht 802.11 eine weitere Aufteilung der Protokolle in den einzelnen Schichten vor.
Neben der auch in anderen Protokollen tblichen Aufteilung einer Schicht in einen
Sublayer und einen Management-Layer ist hier die weitere Aufteilung der
Bitlibertragungsschicht besonders interessant.

oMW Dlenatzigangsplnkt 802.11-PHY: Der PLCP Sublayer stellt den héheren
Protokollschichten ein medienunabhéngiges Interface
- MAC MAC Layer zur Verfugung.
Sublayer Management
PHY|Dienstzugangspunkt I
P —| Station
Management
PLCP Sublayer
PHY Layer

PHY /— ——— — Management

PMD Sublayer
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In dieser Konfiguration Ubernimmt das Physical Medium Dependant Sublayer (PMD) die
Modulation und Kodierung, wéahrend das Physical Layer Convergence Protocol (PLCP)
unabhangig vom Medium eine tbliche PHY-Schnittstelle zur Verfligung stellt.
Insbesondere liefert das PLCP auch das Clear Channel Assignment Signal (CCA), das
den aktuellen Zustand des Mediums anzeigt.

> FHSS: Funktionsprinzip

Das FHSS -Verfahren erlaubt auf einer einfachen Basis den gleichzeitigen Betrieb
mehrerer Systeme im selben Frequenzbereich. Dabei sorgt es fir eine faire Verteilung
des Ubertragungsmediums. Das Prinzip des Frequency Hopping besteht darin, dass
sowohl Sender als auch Empfanger die Tragerfrequenz nach einer festgelegten Abfolge
wechseln.

Storresistent: Durch den steten Wechsel der
Sendefrequenz minimiert FHSS den Einfluss

f, [1]2]3]4[s[s[7[8]9 [10[aa] 12] FHSS-Sender 1 tenieller Sts |
e e otenzieller Stérquellen.
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Wie das funktioniert, verdeutlicht die oben stehende Abbildung. Der Sender 1 hat
beispielsweise mit seiner Gegenstelle die Frequenzfolge f1, 76, f2, {78, {3, {75, {76, f77,
f4, £79, 178, f77 ausgehandelt. Der laufende Wechsel begrenzt Stérungen durch
frequenzfeste Stationen, etwa einen Mikrowellenherd (Station 3), oder durch andere
FHSS-Sender (Station 2) auf sehr kurze Zeitabschnitte.
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> FHSS: Frequenznutzung

Fir das FHSS-Verfahren sieht IEEEB02.11 bis zu 79 nicht Uberlappende
Frequenzbereiche mit einer Bandbreite von je 1 MHz vor. Dabei fasst es drei Gruppen mit
je 26 Mustern zusammen. Die Abfolge der Frequenzen wird aus einer Basisfolge
berechnet, die einer Pseudo-Zufallskette im Intervall von O bis 78 entspricht. Die minimale
Sprungdistanz betragt dabei 6 Kanéle.

Die Basisfolge wird beispielsweise vorgegeben als:

b(i) = 0, 54, 70, 45

Die Ubertragungsfrequenz der Basisfolge ergibt sich dann als:
fo(i) = 2402 + b(i) [GHZz]

Die Ubertragungsfrequenz des k-ten aus dieser Basisfolge abgeleiteten Musters
berechnet sich zu:

fk(i) = 2402 + (b(i) + k) mod 79 [GHz]

In den Regionen mit einer eingeschrankten Breite des ISM-Bands (Japan, Frankreich,
Spanien) reduziert sich mit der Anzahl der nutzbaren Frequenzbereiche auch die
mdgliche Geratedichte.

FHSS: Nutzbare Sprungsequenzen

Region Frequenzband (GHz) Sprungfrequenzen (GHz) Nutzbare Sequenzen
Europa, USA 2,4000- 2,4835 2,402- 2,483 79
Japan 2,4710- 2,4970 2,473- 2,495 23
Frankreich 2,4465- 2,4835 2,447- 2,473 27
Spanien 2,4450- 2,4750 2,448- 2,482 35

> FHSS: Rahmenformat

Das Rahmenformat auf der FHSS -Ubertragungsstrecke verdeutlicht die unten stehende
Abbildung. Grundséatzlich zerfallen die Frames in eine PrAambel, den Header sowie die
eigentlichen Nutzdaten. Die Praambel besteht aus festgelegten Bitfolgen. Die ersten 80
Bit dienen vor allem der Signalerkennung, es folgt ein 16 Bit langer Frame Delimiter zur
Synchronisierung. Der Header beginnt mit einem 12 Bit langen Length Word (PLW), das
die Lange des Datenpakets in Bytes angibt. Daran schliel3t sich ein 4 Bit langes Signaling
Field (PSF) an, das die gewiinschte Ubertragungsgeschwindigkeit anzeigt. Es folgt ein 16
Bit langer, per CRC errechneter Header Error Check.

PLCP preamble PLCP header FHSS-Paketformat: Die PLCP-Préambel dient
PLW,PSF, CRc|  Payladdata - i
i : vornehmlich der Synchronisation, der Header

Ubermittelt Langen- und Korrekturinformationen.

Always at 2GFSK At 2GF 5K or 4 GFSK
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Praambel und Header werden grundsétzlich mit einer Datenrate von 1 MBit/s Ubertragen,
wéahrend sich die Datenpakete mit 1 oder 2 MBit/s senden lassen. Dabei ist die
Betriebsart mit 1 MBit/s im urspriinglichen 802.11-Standard von 1997 fur alle Gerate
vorgeschrieben. Erst spater wurde dem Standard eine optionale Ubertragungsrate von 2
MBit/s hinzugefugt. Die Erhéhung der Bandbreite resultiert dabei aus einer
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Multilevel-Modifikation der urspriinglichen GFSK-Modulation (Gaussian Phase Shift
Keying). Sie verdoppelt die Signalrate auf zwei Bits pro Symbol.

> DSSS: Funktionsprinzip

Direct Sequence Spread Spectrum realisiert die Frequenzspreizung durch eine
XOR-Verknupfung der Daten mit einer Zufallsdatenfolge. Die verwendete
Pseudo-Random Numerical Sequence (PN) weist eine hohere Bitrate auf als der
Nutzdatenstrom. Die einzelnen Signale innerhalb der PN-Sequenz bezeichnet man dabei
als Chips. Dieser Datenstrom mit héherer Bitrate wird nun noch moduliert (Phase Shift
Keying - PSK). Die Verknupfung mit der PN-Folge spreizt das Leistungsspektrum des
Signals Uber den verfiighbaren Frequenzbereich, lasst die Signalleistung jedoch
unverandert.

Direct Sequence: Auf der Sendeseite verknipft DSSS
die Daten mit einer zufallsgenerierten Bitfolge.
Data
o TLNHFTUTUTILL

.i”‘ 01000101111011101000

11 Bit Barker Gode (PRN):
011101000
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Bei der Spreizung mit einem elfstelligen Barker-Code, der besonders gute
Autokorrelations-Eigenschaften aufweist, ergibt sich eine Bandbreite von 22 MHz pro
Sequenz. Die Lange des Barker-Codes entspricht dabei der in den Freigaberichtlinien der
Aufsichtsbehoérden festgelegten Mindestlange fiir einen Spreizcode.

Original signal Spread signal Decoded signal Wenig anféllig: Die Aufspreizung des Signals minimiert

' die Auswirkungen schmalbandiger Stérungen.
10 01 VWOULLUOLL [1 (o _of1
.'JEJ“;?I

Signal ¥ > Signa I
SN
I" > N N
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Auf der Empféangerseite dient ein so genannter angepasster Korrelator zum Ausfiltern der
Nutzdaten aus der Uberlagerten PN-Folge. Verschiedene Filter setzen dazu jeweils
unterschiedliche PN-Folgen an. Der Filter mit dem besten Output transformiert
anschlieRend das Leistungsspektrum des gespreizten Signals zuriick. Dabei wandelt er
automatisch schmalbandige Stérungen hoher Intensitét in ein breitbandiges Rauschen
niedriger Intensitat um.

> DSSS: Frequenznutzung

Aus der Kanalbandbreite von 22 MHz folgt, dass sich im ISM-Band lediglich drei
DSSS-Kanéle nebeneinander anordnen lassen. Der massive Vorteil des Verfahrens
besteht jedoch darin, dass sich die gespreizten Frequenzbander auch Uberlappen durfen.
Im 802.11-Standard sind dazu insgesamt 14 Sequenzfolgen festgelegt. Auch hier
ergeben sich, wie schon bei FHSS, lokale Unterschiede.
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) ) Uberlappung méglich: IEEE802.11 sieht fiir das
3ferrj|r;$pungsfreien Kandle ISM-Frequenzband bis zu 14 mdgliche Kanéle vor.

2400 MHz  Kanal 1 Kanal & Kanal 11
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Das Direct-Sequence-Prinzip kommt tibrigens auch in CDMA-Mobilfunknetzen zum
Einsatz. Dort erhalten aber meist alle Kanale die gleiche Basisfrequenz und
unterscheiden sich nur durch die unterschiedlichen PN-Sequenzen.

DSSS: Verfugbare Kanéle

Region Frequenzband (GHz) DSSS- Nutzung Kanéale Sendeleistung
(GH2z2)

USA 2,4000 - 2,4835 2,412 - 2,462 11 1000 mwW

Europa 2,4000 - 2,4835 2,412 - 2,472 13 100 mW (EIRP)

Japan 2,4710 - 2,4970 2,484 1 10 mW/MHz

Frankreich 2,4465 - 2,4835 2,457 - 2,462 2 100 mW (EIRP)

Spanien 2,4450 - 2,4750 2,457 - 2,472 4 100 mW (EIRP)

> DSSS: Rahmenformat

Das Rahmenformat auf der DSSS-Ubertragungsstrecke verdeutlicht die unten stehende
Abbildung. Grundsétzlich zerfallen die Frames in eine Prdambel, den Header sowie die
eigentlichen Nutzdaten. Wie bei FHSS besteht die Praambel aus festgelegten Bitfolgen.
Die ersten 128 Bit dienen vor allem der Signalerkennung, es folgt ein 16 Bit langer Frame
Delimiter zur Synchronisierung. Der Header beginnt mit einem Signal Field in
Byte-Lange, das die gewiinschte Ubertragungsgeschwindigkeit anzeigt. Daran schlief3t
sich ein 8 Bit langes Service-Kennzeichen an, das fir die kiinftige Benennung von
Diensten reserviert ist. Es folgen ein Length Word, das die Lange des Datenpakets in
Bytes angibt, sowie ein CRC-basierter Header Error Check.

DSSS-Frame-Format: Praambel und Header fallen
deutlich umfangreicher aus als bei FHSS.

PPDU

PLCP Preamble PLCP Header
144 bits 48bits

128 bits SFD SIGNAL SERVICE LENGTH CRC
16 bits 8 bits 8 bits 16 bits 16 bits

© tecChannel.de

Die Ubertragung von Praambel und Header erfolgt grundséatzlich mit einer Datenrate von
1 MBit/s, fur Datenpakete lasst sich die Bandbreite wie bei FHSS optional verdoppeln.
Damit sich Bundelfehler besser ausgleichen lassen, werden die Daten via Scrambler in
eine neue Abfolge gebracht. Im Gegensatz zu Systemen der Sprachibertragung dient
diese Verwirfelung nicht der héheren Fehlertoleranz bei Blischelfehlern, sondern einem
Ausgleich des Frequenzspektrums (Whitening).

> 802.11-Zusatzfeatures
Neben den fir MAC- und PHY-Layer beschriebenen Eigenschaften kennt IEEE802.11
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weitere Geratemerkmale. Dazu z&hlen beispielsweise Synchronisation und ein
Energiesparmodus.

Die Timing Synchronisation Function (TSF) dient zum Abgleichen der Systemzeit aller
Stationen. Sie wird durch regelméaRiges Versenden des TSF-Zeitgebers zu den durch
Target Beacon Transmission Times (TBTT) festgelegten Zeiten in einem so genannten
Beacon gewahrleistet. In Infrastrukturnetzen zeichnet der Access Point fir dessen
Aussendung verantwortlich, in Ad-hoc-Netzen teilen sich alle Stationen diese Aufgabe.
Dazu strahlen die Stationen den Beacon mit verschiedenen, zuféllig ausgewahlten
Verzdgerungszeiten aus.

Da viele der drahtlosen Gerate mobil und somit batteriebetrieben arbeiten, sieht der
Standard auch einen Energiesparmodus vor. Dessen Einsatz muss allerdings mit den
anderen Stationen im Netz "abgesprochen" werden. Auch im so genannten Doze-Modus
bleiben die Stationen weiter ansprechbar. Daflir sorgen spezielle Monitoring-Algorithmen,
die sich im Infrastruktur- und Ad-hoc-Modus unterscheiden.

> Sicherheit im Funknetz

Drahtlose Netzwerke stellen ein gewisses Sicherheitsrisiko dar. Die Ausbreitung der
Funkwellen beschrénkt sich ja nicht auf das Netzwerk im engeren Sinn, die Konversation
kann von jedem innerhalb der Funkreichweite befindlichen IEEE802.11-Empféanger
abgehdrt werden. Daher sieht der Standard die Implementierung einer Reihe von
Sicherheitsmerkmalen vor.

Auf der niedrigsten Ebene erfolgt die Zulassung der Teilnehmer tber einen als Electronic
System ID (SSID, ESSID) bezeichneten Schlissel. Die fur alle Systeme im Netz
identische SSID legt der Administrator bei der Konfiguration der Clients und Access
Points fest.

Daraus resultieren zwei gravierende Einschrankungen. So zeigt die SSID zwar das
allgemeine Zugangsrecht des Teilnehmers an, eine eindeutige Identifikation erlaubt sie
aber nicht. Zudem ist es héaufig kein Problem, die SSID eines WLANSs herauszufinden.
Dazu tragt nicht zuletzt bei, dass die meisten Hersteller erlauben, in den
Konfigurationsdateien fiir die SSID die Option "any" anzugeben: Dies authentisiert den
Einsatz in allen Funknetzwerken.

> Authentifizierung auf Link- und Benutzerebene

In Infrastruktur-Netzen lasst sich der Zugang zum Netz auf zugelassene Stationen
beschranken. Die Identitat der Endgerate wird bei der im Rahmen des 802.11 mdglichen
Link Level Authentification zwischen den beteiligten Stationen ausgetauscht. Dazu muss
der Administrator die MAC-Adressen der Geréate in die Zugangslisten der Access Points
eintragen.

Hier bleibt jedoch ebenfalls ein gewisses Sicherheitsrisiko bestehen. Bei den meisten auf
dem Markt verfugbaren Produkten lasst sich die MAC-Adresse des Rechners veréandern,
so dass auch hier ein missbrauchlicher Einsatz moglich erscheint. Zudem ergibt sich -
zumindest in groBeren Netzen - ein Problem praktischer Natur: Bislang bieten nur wenige
Hersteller komfortable Werkzeuge zum Verwalten ausgedehnter WLANs an. Daher
kommt in Netzen mit vielen Teilnehmern und Access Points ein erheblicher
Administrationsaufwand auf den Systemverwalter zu, wenn er den Benutzern ein
komfortables Roaming ermdglichen will.

Um die Authentifizierung nicht nur auf Gerateebene, sondern auch benutzerbezogen zu
unterstutzen, implementieren daher fast alle Hersteller inzwischen den Remote
Authentification Dial-In User Service (RADIUS). Er ermdglicht die zentrale Verwaltung
von Benutzeridentifikationen und Passwortern.

> Verschlisselung mit WEP

Der Inhalt von Funknachrichten kann im Rahmen der Wired Equivalent Privacy (WEP)
nach einem 40-Bit-RC4-Algorithmus verschliisselt werden. Dabei handelt es sich
allerdings um einen optionalen Bestandteil des Standards, der nicht in jeder
Implementierung vorhanden sein muss. Zudem setzen die Hersteller proprietére
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Werkzeuge zur Schliisselverwaltung ein, worunter die Interoperabilitat zwischen
WLAN-Komponenten unterschiedlicher Herkunft leidet.

Sowohl die Tatsache, dass es sich hier um ein relativ gut angreifbares
Stromchiffrier-Verfahren handelt, als auch die geringe Schlisseltiefe haben in der letzten
Zeit fir einige Diskussionen rund um WEP gesorgt. So kommt etwa eine an der
University of California in Berkeley (UCB) zusammengestellte Untersuchung
(http:/Awww.isaac.cs.berkeley.edufisaac/wep-fag.html) zu dem Schluss, dass WEP sowohl gegen
aktive wie passive Kryptoanalysen verwundbar sei.

Uber die 40-Bitkodierung hinaus bieten mittlerweile die meisten Hersteller eine Kodierung
mit 128 Bit Verschliisselungstiefe an. Hierbei handelt es sich allerdings um proprietare
Entwicklungen, die nicht herstelleriibergreifend zusammenarbeiten. Zudem legen die
Ergebnisse der UCB-Untersuchung nahe, dass die Verwundbarkeit von WEP eher mit
dem Systemdesign als der Schlisseltiefe zusammenhangt.

Daher sollte man beim Einsatz von WLANSs zusatzliche Schutzmechanismen in
Erwagung ziehen. So lassen sich auf Grund der Einbettung in die IEEE802-Standards
auch bei WLANSs alle Sicherheitsmechanismen der héheren Protokollebenen, wie etwa
IPSec, problemlos einsetzen.

> Antennentechnik

Die Ubertragung mit Hilfe elektromagnetischer Wellen setzt den Einsatz von Sende- und
Empfangsantennen voraus. Hier existieren verschiedene Bauformen, die zwar nicht im
Standard beschrieben werden, jedoch die Leistungsfahigkeit stark beeinflussen kénnen.
Dabei bestimmt die Richtcharakteristik der Antenne wesentlich die Reichweite und die
Qualitat der Funkibertragung und damit die erzielbare Geschwindigkeit.

So lasst sich beispielsweise mit Richtantennen die verfligbare Sendeleistung auf einen
geringen Raumwinkel bundeln. Auf diesem Weg kénnen auch in Europa, wo die
maximale Sendeleistung auf 100 mW beschrankt ist, fest installierte Systeme bei
Sichtverbindung Reichweiten von 1 bis 2 km erzielen. Damit eignen sich
802.11b-Systeme auch fiur die Kopplung raumlich entfernter LANSs.

Beim mobilen Einsatz dagegen stért eine Richtcharakteristik eher. Hier ist eine mdglichst
gleichmafige Ausstrahlung in alle Richtungen anzustreben. Zwar erreichen die mit den
meisten Systemen ausgelieferten Antennen diese Richtungsunabhangigkeit problemlos.
Jedoch kann die Abstrahlung durch unmittelbar in der Nahe der Antenne befindliche
Gegenstande abgeschattet werden. Deswegen ist der Standort der Antennen von
zentraler Bedeutung.

> Bauformen von Antennen

Die Baugrof3e von WLAN-Antennen halt sich auf Grund der verwendeten Wellenléange in
komfortablen, handhabbaren Grenzen. So misst eine Antenne mit der Lange einer
Wellenlange im 2,4-GHz-Band etwa 12,5 cm. Entsprechend lasst sich eine
Lambda/4-Antenne auf etwas mehr als 3 cm unterbringen. Wegen der geringen
Antennenmalie existiert eine Vielzahl von Bauarten. Integrierte Antennen passen
problemlos an die WLAN-PC-Card oder in den Deckel von Notebooks.

Fir stationare Gerate eignen sich dagegen eher externe Antennen. Zwar fligt diese
Anschlussform dem Kabelgewirr unter dem Schreibtisch eine weitere lastige Leitung
hinzu. Andererseits kénnen im stationaren Einsatz bereits wenige Dutzend Zentimeter
Standortdifferenz tber Wohl oder Wehe der drahtlosen Verbindung entscheiden. Eine
Verschiebung der Antenne lasst sich im Zweifelsfall wesentlich leichter vornehmen als ein
Standortwechsel des Rechners.

> Herstellerspezifische Merkmale

Die Hersteller von 802.11-Geraten haben nur wenige Mdglichkeiten, sich von den
Mitbewerbern zu differenzieren. Bei Systemen, die nach einem festen Standard arbeiten,
lasst sich das Uber die eigentliche Funktionalitat des Gerats kaum erreichen. Die
Differenzierung kann lediglich Uber Zusatzdienste erfolgen, die Gber die im Standard
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beschriebenen Funktionen hinausgehen.

Dabei ergeben sich einige typische Ansatzpunkte. Dazu zahlt nicht zuletzt die Sicherheit:
Die Implementierung des optionalen WEP und die Kodierung mit 128 Bit haben wir
bereits angesprochen. Auch bei der Administration gehen die Hersteller eigene Wege.
Bieten sie eine zentrale Gerate- oder Benutzerverwaltung, bezieht diese meist nur die
eigenen Systeme in die Erkennung ein und kann Geréate anderer Hersteller nicht oder nur
eingeschrankt administrieren.

Die genannten und verschiedene weitere "kleingedruckte" Aspekte beeintrachtigen in der
Praxis die Interoperabilitat der Systeme wesentlich. Deshalb empfehlen praktisch alle
verfligbaren Testergebnisse, trotz des zu Grunde liegenden einheitlichen Standards,
beim Aufbau von WLANs méglichst nur Systeme eines Herstellers zu verwenden.

> 802.11a: Standard mit Schwierigkeiten

Wahrend der 802.11-Standard im 2,4 GHz-ISM-Band operiert, nutzt die Variante 802.11a
eine Ubertragung im 5-GHz-UNII-Bereich. IEEE hat hier Datenraten von 6 bis 54 MBit/s
geplant, Standards fur 6, 12 und 24 MBiIt/s wurden bereits festgelegt. Die ersten
802.11a-konformen Geréte sollen Ende 2001 erscheinen.

IEEE802.11a greift auf ein Orthogonal Frequency Division Multiplexing (OFDM) zurlck.
Dieses Verfahren soll insbesondere den mit der Varianz der Signallaufzeiten (Delay
Spread) Uber unterschiedliche Ausbreitungspfade (Multipath) verbundenen
Schwierigkeiten begegnen. Der hier gewahlte Ansatz besteht darin, die Symboldauer
recht lang zu wahlen und eine Modulationsart mit einem groRen Verhaltnis von Bits zu
Symbolen zu wahlen. Dabei benutzt OFDM eine Reihe von Unterfrequenzen (Subcarrier
Frequencies), die zueinander orthogonal sind. Jede Unterfrequenz lasst sich getrennt auf
die Besonderheiten des Ubertragungskanals anpassen.

Allerdings bringt 802.11a bislang einige wesentliche Nachteile mit sich. So bestehen im
5-GHz-Band deutliche Probleme durch Rauschen, Abschattungen und andere parasitare
Effekte. Die entsprechenden technischen GegenmalRnahmen verteuern die Endgerate
deutlich. Zudem ist der UNII-Bereich bis dato lediglich in den USA zur Benutzung
freigegeben. In Europa hat ETSI Teile dieses Frequenzbands bereits fur konkurrierende
drahtlose Ubertragungssysteme wie HiperLAN und HiperLAN2 reserviert. Und nicht
zuletzt verbaut der Wechsel in einen ganz anderen Frequenzbereich eine kostengiinstige
Migration bereits installierter WLAN-Systeme.

> 802.11bh: Die schnelle Variante

Die genannten Nachteile von 802.11a haben dazu gefihrt, dass stattdessen die Variante
802.11b sehr beliebt geworden ist. Der im September 1999 ratifizierte Standard (in
alteren Quellen auch als 802.11HR bezeichnet) spezifiziert Systeme mit einer Bandbreite
von 5,5 oder 11 Mbps im 2,4-GHz-Band. Als Bandspreizverfahren kommt einheitlich
DSSS in einer zu 802.11/1997-DSSS-kompatiblen Form zum Einsatz. Der gemeinsame
PHY-Standard soll die Interoperabilitat aller standardisierten 802.11b -Geréate
gewabhrleisten.

Wegen der hoheren Datenrate ben6tigt 802.11b einen verbesserten
Signal-Rausch-Abstand (Signal-to-Noise-Ratio - SNR). Das macht sich sowohl in einer
héheren Stérempfindlichkeit als auch in geringeren Reichweiten bemerkbar. Als
AdaptionsmalRnahme passt 802.11b die Datenrate dynamisch und fir die h6heren
Protokollschichten transparent an die Gegebenheiten des Ubertragungskanals an. Das
kann dazu fihren, dass auch Systeme nach 802.11b nur mit 1 oder 2 MBit/s Ubertragen.

> Verbesserte Modulationsverfahren

Die Erhéhung der Datenrate basiert im Wesentlichen auf einem Modulationsverfahren mit
verbesserter Nutzung des Frequenzspektrums. Das hier zum Zuge kommende
Quadrature Phase Shift Keying (QPSK) ubertragt mehr Bits pro Symbol als das bei
802.11 eingesetzte Binary Phase Shift Keying (BPSK). Dartiber hinaus werden andere
PN-Folgen eingesetzt, die man als Complimentary Code Keying (CCK) bezeichnet (siehe
Abbildungen).
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8 BPSK-Chips: 28 = 256 Codeworte 8 QPSK-Chips: 48 = 65 536 Codeworte ~ MOdulation: CCK erweitert das urspriinglich
I_l |_| |_| vorgeschlagene MBOK zu komplexen Strukturen.

UL
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Im Sinne des Investitionsschutzes hatten vor allen Dingen die Hersteller Lucent und
Harris (Prism) versucht, mit der Entwicklung proprietérer Systeme den
Standardisierungsprozess im 2,4-GHz-Bereich fir ihre Produkte zu entscheiden. Aber
das Standardisierungsgremium wéahlte weder die Pulse Position Modulation (PPM) von
Lucent fur Datenraten von 5 und 10 MBit/s noch das MBOK (M-ary Bi-Orthogonal Keying)
von Harris mit Datenraten von 5,5 und 11 MBit/s.

802.11b: Datenraten und Modulation

Datenrate Codelange Modulation Symbolrate Bits/Symbol
1 MBit/s 11 (Barker) BPSK 1 MS/s 1
2 MBit/s 11 (Barker) QPSK 1 MS/s 2
5,5 MBit/s 8 (CCK) QPSK 1,375 MS/s 4
11 MBit/s 8 (CCK) QPSK 1,375 MS/s 8

MS/s = Megasymbole pro Sekunde

> Weitere IEEE802.11-Standards

Neben den bereits erwahnten Standards 802.11a und 802.11b umfasst IEEE811
(http://grouper.ieee.org/groups/802/11/index.html) noch eine Reihe weiterer Substandards. Ein
Grol3teil davon durchlauft derzeit noch den Normierungsprozess.

Zu den interessantesten Projekten zahlt die Arbeit der Task Group 802.11g. Seit Mai
2000 bereitet sie eine Spezifikation fur eine schnellere 802.11-MAC im 2,4-GHz-Band
vor. Als Ziel peilt die verantwortliche Higher Rate IEEE802.11b Study Group (HRbSG) die
Erhéhung der Datenrate auf mindestens 20 MBit/s an.

IEEE802.11-Arbeitsgruppen

Task Group Arbeitsgebiet

802.11b-cor Korrekturen der 802.11-MIB

802.11d Aktualisierung der Regulatory Domains
802.11e MAC-Erweiterungen

802.11f IAPP (Inter Access Point Protocol)

802.11g Erweiterung von 802.11b fur héhere Datenraten
802.11h Frequenzspektrum von 802.11a

> Weiter fihrende Informationen

Wahrend Fachliteratur zum Thema IEEE802.11 bislang nur spérlich vorliegt, finden sich
im Internet bereits zahlreiche weiter fihrende und ergénzende Informationen zu WLANS
jeder Art. Wir haben fur Sie eine Auswabhl der interessantesten Angebote aus beiden
Bereichen zusammengestellt. (jlu)

802.11 im Internet


http://grouper.ieee.org/groups/802/11/index.html
http://www.tecchannel.de/special/912/index.html

teCCHANNEL.DE 802.11: Standard fur drahtlose Netze

ComNets (http://iwww.dfv.rwth-aachen.de/cnroot.html)

Der Lehrstuhl fir Kommunikationsnetze an der RWTH Aachen offeriert zahlreiche Artikel
rund um drahtlose Netzwerktechnologie von DECT bis HiperLAN.

IEEE 802.11 (http://grouper.ieee.org/groups/802/11/index.html)

Die Arbeitsgruppe 802.11 des IEEE definiert nicht nur WLANS, sondern bietet auch
entsprechende technische Hintergrund-Dokumente an.

Wireless Nets (http://www.wireless-nets.com/articles.htm)

Der US-Consulting-Anbieter Wireless Nets hat auf seiner Website zahlreiche Artikel rund
um alle Aspekte des WLAN-Betriebs gesammelt.

WECA (http://www.wi-fi.com/)

In der "Learing Zone" der Wireless Ethernet Compatibility Alliance finden sich
Whitepapers und Tutorials rund um den 802.11-Standard.

WLANA (http://iwww.wlana.org/)

Die Wireless LAN Association bietet Grundlagen- und Anwendungsberichte zum Thema
drahtlose Netzwerke an.

> Literatur zu 802.11-Netzen

Nett, B., Mock, M., Gergeleit, M.: Das drahtlose Ethernet; Addison-Wesley, Miinchen
2001; ISBN 3-8273-1741-X

Das Buch bietet eine aktuelle und umfassende Beschreibung der technischen
Grundlagen und Einsatzmdglichkeiten 802.11-basierter Wireless LANS.

Walke, B.: Mobilfunknetze und ihre Protokolle, Band 2; Teubner 2000; ISBN
3-519-16431-0

Der Band liefert einen recht vollstandigen Uberblick, ist aber weder auf dem neuesten
Stand, noch konsistent bearbeitet. Die Seiten 404 bis 427 beschreiben das Thema
802.11.

Santamaria, A., Lopez-Hernandez, F.J.: Wireless LAN Systems; Artech House, Boston,
London 1994, ISBN 0-89006-609-4.

Das Buch bietet trotz des Alters einen guten Uberblick {iber die grundsatzlichen
Verfahren und Zusammenhange in drahtlosen Netzen.

> Weitere Themen zu diesem Artikel:

Ethernet im Uberblick (http://www.tecchannel.de/special/911/index.html)

10 GBit Ethernet (http://www.tecchannel.de/special/913/index.html)

Wireless LANs im Uberblick (http://www.tecchannel.de/special/914/index.html)
So funktioniert TCP/IP (http://www.tecchannel.de/special/915/index.html)

So funktioniert IPv6 (http://www.tecchannel.de/special/916/index.html)

So funktioniert HTTP (http://www.tecchannel.de/special/917/index.html)

So funktioniert FTP (http://www.tecchannel.de/special/918/index.html)

So funktioniert DHCP (http://www.tecchannel.de/special/919/index.html)

So funktioniert DNS (http://www.tecchannel.de/special/920/index.html)

So funktionieren Verzeichnisdienste (http://www.tecchannel.de/special/921/index.html)
So funktioniert E-Mail (http://www.tecchannel.de/special/922/index.html)
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10-Gigabit-Ethernet

> Ethernet ist aus lokalen Netzen nicht mehr wegzudenken. Der neue
Standard IEEE 802.3ae erschliel3t jetzt Datenraten von 10 GBit/s und
damit auch vollig neue Anwendungsfelder, etwa WAN-Verbindungen.

Die meisten lokalen Netze bauen auf den Ethernet-Standards 10Base-T (10 MBit/s;
IEEE802.3i, 1991) und 100Base-TX (100 MBit/s; IEEE802.3u, 1995) auf. Inzwischen
findet auch zunehmend Gigabit-Ethernet Verwendung. Hier kristallisiert sich neben dem
Backbone die Punkt-zu-Punkt-Kopplung von Netzen als typisches Einsatzgebiet heraus.
Als relevant erweisen sich dabei vor allem die Varianten 1000Base-SX und -LX Uber
Glasfaser (IEEE802.3z, 1998) sowie 1000Base-T (IEEE802.3ab, 1999) uber
Twisted-Pair-Kabel der Kategorie 5.

8023 —— 1Mbps
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Der neue Standard IEEE 802.3ae alias 10-Gigabit-Ethernet steigert die Geschwindigkeit
nun noch einmal um eine GréRenordnung. Damit sprengt diese Technik nun endgiltig
den Rahmen des LAN und dringt in den Bereich der Stadt- (MAN) und Weitverkehrsnetze
(WAN) vor.

> 10-Gigabit-Ethernet fir LAN und WAN

10-Gigabit-Ethernet bietet gegentiber anderen Standards einen entscheidenden Vorteil:
Auch sehr ausgedehnte Netzwerk-Topologien lassen sich damit in einer homogenen, auf
IP und Ethernet basierenden Technologie realisieren. Damit entféllt eine
Protokollumsetzung auf der Ubertragungsschicht mit all den damit verbundenen
Problemen und nétigen Kompromissen. Das erleichtert nicht nur die Kopplung rdumlich
verteilter LANs. Auch bei der Verbindung von abgesetzten Einwé&hlpunkten (POPS)
Uberregionaler Internet Service Provider verspricht die neue Technik deutliche Vorteile -
nicht zuletzt auf der Kostenseite.

Damit positioniert sich 10-Gigabit-Ethernet (L0GE) nicht nur als potenzieller Ersatz fur die
bei niedrigeren Geschwindigkeitsstufen ohnehin bereits deutlich zuriickgedrangte
ATM-Technik. Es konkurriert zudem mit etwa gleich schnellen WAN-Technologien wie
SONET/OC-192 respektive SDH/STM-64.

> Anforderungen und Zielsetzungen

Unter den zahlreichen Anforderungen, die bei der Definition von 10-Gigabit-Ethernet eine
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Rolle spielten, lassen sich vor allem drei wesentliche Zielsetzungen identifizieren: Die
neue Technik sollte weit gehend mit den bisherigen Standards kompatibel bleiben, eine
ahnlich gunstige Kostenstruktur bieten sowie sich méglichst Uber bereits vorhandene
Schnittstellen und Verkabelungstypen betreiben lassen.

Als Schmerzgrenze auf der Kostenseite peilte man einen maximalen Faktor von zwei bis
drei gegenuber einer Installation mit Gigabit-Ethernet an. Gegenuber den fur den
WAN-Bereich typischen SONET/SDH-Systemen verspricht dies immer noch eine
Kostendampfung von wenigstens 30 Prozent. Zu dieser Reduktion tragen insbesondere
drei Faktoren bei:

> 10GE behalt die grundlegenden Ethernet-Formate und -Technologien bei. So
erfolgt die Ubertragung beispielsweise weiterhin asynchron, kostengiinstige
Store-and-forward-Gerate geniigen den Anforderungen des Betriebs. Zudem
verkurzt dies sowohl auf Entwicklungs- und Produktionsseite als auch bei Betrieb
und Administration die Lernkurve.

> 10GE beschrankt sich hinsichtlich der Ubertragungsmedien auf einige wenige,
elementare Qualitatsanforderungen.

> 10GE stellt eine Vielzahl physischer Ubertragungsprotokolle bereit, die sich jeweils
kostenoptimiert an die zu Uberbriickenden Entfernungen anpassen lassen.

> Kompatibilitat

Der 10-Gigabit-Ethernet-Standard sollte kompatibel zu einer Vielzahl anderer Standards
bleiben, darunter:

> IEEE802.3-Teilstandards wie 802.1p (Multicast), 802.3q (VLAN) und 802.3ad (Link
Aggregation)

> IETF-Standards wie Simple Network Management Protocol (SNMP), Multi-Protocol
Label Switching (MPLS) und Remote Monitoring for Ethernet (RMON)

> Standards aus dem OSI-Umfeld (Open Systems Interconnection).

Aus der Anlehnung an bestehende Ethernet-Merkmale ergeben sich Vorteile gegeniiber
Konkurrenztechnologien. So lasst sich etwa durch die Beibehaltung von Format und
Langen der IEEE-802.3-Frames ein gegeniiber WAN-Techniken deutlich beschleunigtes
Switching erreichen, da weder eine Anpassung der Frames (Segmentation &
Reassembly) noch der Adressen vorgenommen werden muss.

> Ubertragungsmedium Glasfaser

Ob eine Ubertragung tiber kupferbasierte Kabel kommerziell sinnvoll sei, wurde schon bei
der Standardisierung von Gigabit-Ethernet kontrovers diskutiert. Zwar konnte man sich
nach langwierigen Auseinandersetzungen schlief3lich doch noch auf 1000Base-T einigen.
Es erlaubt Ubertragungen via Twisted-Pair-Kabel der Kategorie 5 bis zu einer Entfernung
von 100 Metern. Bereits zu diesem Zeitpunkt war aber klar, dass die néchste
Geschwindigkeitsstufe nur noch unter Nutzung von Glasfaser erreicht werden konnte und
sollte. Dementsprechend erlaubt 10-Gigabit-Ethernet ausschlief3lich optische
Punkt-zu-Punkt-Verbindungen innerhalb von sternférmigen Netztopologien.

Schon bei der Standardisierung von Gigabit-Ethernet hatte sich zudem gezeigt, dass die
Nutzung vorhandener Kabel im LAN-Bereich ein Muss fur den kommerziellen Erfolg eines
Netzwerk-Standards ist. In noch viel starkerem MaR gilt dies fiir die WAN-Verkabelung,
die ja meist im offentlichen Bereich verlegt ist. Das hat zur Folge, dass Erweiterungen
oder Anpassungen mit hohen Kosten verbunden waren. 10GE definiert daher nicht
weniger als sieben mdégliche physische Schnittstellen fiir existierende LAN- und
WAN-Verkabelungstypen.

> Medienunabhangige Schnittstelle

Die Vielzahl der mdglichen physischen Schnittstellen hat vor allem in Hinsicht auf die
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aktiven Netzwerkkomponenten Konsequenzen: Medienunabhangige Interfaces gewinnen
sowohl fur Hersteller als auch Anwender erneut an Bedeutung.

Urspriinglich waren solche Interfaces bereits in den ersten Ethernet-Standards
vorgesehen, um eine flexible und kostengiinstige Ankopplung der entsprechenden
physikalischen Schnittstellen zu erlauben. Die so genannten Attachment Unit Interfaces
(AU far 10-MBit/s-Ethernet beziehungsweise Media Independent Interfaces (MII) fir
Fast Ethernet finden heute jedoch kaum noch Verwendung.

Mit Ausnahme der LAN-LAN-Kopplung, bei der auf Grund der grél3eren
Ubertragungsdistanzen meist Glasfaser als Ubertragungsmedium dient, hat sich
allgemein das Twisted-Pair-Interface RJ45 durchgesetzt. Entsprechend wurden
Modularitat und Flexibilitat lange Zeit als nicht mehr notwendig angesehen. Dies dirfte
sich mit der Einfihrung von 10GE wieder &ndern.

> Vollduplex als Standard

Der urspringliche Ethernet-Standard IEEE 802.3 sieht als physisches
Ubertragungsmedium eine Bustopologie iiber Koaxialkabel vor. Dabei steht das
physikalische Medium allen Kommunikationspartnern gleichzeitig zur Verfiigung (shared
medium). Das beschrankt die Kommunikation auf den Halbduplex-Modus.

Die Einfiihrung des Twisted-Pair-Kabels als Ubertragungsmedium erlaubte dann jedoch
eine physikalische Trennung von Hin- und Riickkanal und damit eine gleichzeitige
Kommunikation in beiden Richtungen (Vollduplex). Besonders bei der Verbindung
zwischen aktiven Knoten wie Bridges und Switches bringt sie deutliche Vorteile. Die
Verbindungsgeschwindigkeit von 10 GBit/s erscheint momentan nur zwischen aktiven
Komponenten sinnvoll. Deshalb und durch die ausschlieRliche Ubertragung via Glasfaser
wird bei 10GE der Vollduplex-Modus zur Pflicht.

Schon bei der Einfihrung von Gigabit-Ethernet zeigte sich, dass der Halbduplex-Modus
in der Praxis keine Rolle spielt. Dies kdnnte sich zwar mittelfristig im Zuge einer
Vernetzung mit Gigabit-to-the-Desktop noch andern. Fur 10-GBit/s-Systeme erscheint ein
solches Szenario jedoch aus heutiger Sicht auRerst unwahrscheinlich. Damit markiert
10-Gigabit-Ethernet das Ende der althergebrachten Ethernet-Kollisionsdoméanen und
deren Medienarbitrierung, die unter dem Kirzel CSMA/CD bertihmt-bertchtigt geworden
ist.

> IEEE: Arbeitsweise

Die Entwicklung des 10-Gigabit-Ethernet-Standards erfolgt im Rahmen der Standards
Association (SA) des US-amerikanischen Berufsverbands der Elektrotechnik- und
Elektronik-Ingenieure (IEEE) und folgt dabei einem definierten Ablauf.

Nach dem Zusammenschluss von Sponsoren und der formalen Griindung einer Studien-
(study group) sowie einer Arbeitsgruppe (working group) beginnt eine Frist von vier

Jahren. Innerhalb dieser Zeitspanne muss der Standard verabschiedet sein. Hierzu wird
in der Regel eine "task force" ins Leben gerufen, die den Standard im Detail ausarbeitet.

call For Study Task ‘Working ‘Sponsor Standards S
Interest Group Force ™ GroupBallot™ Ballot "~ Board Approval - Fublication Von der Idee zum
Standard: Selbst

Study Group 802.3a0 802.3 Sponsor der Ablauf der
Standardisierung
I : L . I L L L I L L L I L L L I ’

T L T 1 T T T T ™ ist beim IEEE
1 20?3.!&. mémaé ﬁ standardisiert.
Standard
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Uber diesen Entwurf stimmt zun&chst die Arbeitsgruppe ab, anschlieRend wird er der
Gruppe von Sponsoren vorgelegt (sponsor balloting). Bei einer Wahlbeteiligung von mehr
als 75 Prozent der Sponsoren und einer Zustimmungsquote von ebenfalls 75 Prozent gilt
der Standard als formal verabschiedet und wird veréffentlicht. Den Zeitplan der Schritte
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fur IEEE8B02.3ae zeigt die oben stehende Abbildung.

> 802.3ae: Der Standard

Die grundsatzliche Aufteilung des 10-Gigabit-Ethernet-Standards in die Bereiche Logical
Link Control (LLC), Medium Access Control (MAC) und physische Schnittstelle entspricht
den anderen im Rahmen von IEEE 802.3 giltigen Standards.

Schicht und

t Unterschicht: Um
§ LLC - Logical Link Control eine
gg —— grb@tm.ﬁgliche
ga . FleX‘Ibllltat z.u .
'g" erreichen, sind die
= Reconciliation
a

OSI-Schichten

t XGMII-10 Gigabit Medium

Independent Interface weiter unterteilt.
§ PCS - Physical Coding Sublayer Kodierung
2
LR PHY WIS - WAN Interface Sublayer o iy AL
FE] sovient D EonetManegement Elkdnnes
",‘. g PMA - Physical Medium L (Serdes)
=
LS PMD - Physical Medium Dependent Ubertragung

MDI-Medium
Dependent Interface
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Von besonderer praktischer Bedeutung ist dabei, dass der Aufruf des Ethernet-Moduls
Uber die fur alle Teilstandards der IEEE-802.3-Familie einheitlichen LLC-Schichten
erfolgt. Wie auch bei den bisherigen Ethernet-Varianten wurde die Funktionalitat in
diverse Unterschichten aufgeteilt, um eine noch gré3ere Modularitt des Aufbaus zu
erzielen. Diese stellen wir in den folgenden Abschnitten naher vor.

> Der MAC-Layer

Der MAC-Layer erfiillt mit dem Aufbau des Ubertragungsrahmens, der Anpassung der
Geschwindigkeitsstufen und dem Zugriff auf tiefer liegende Schichten der physischen
Ubertragung drei Aufgaben von zentraler Bedeutung. Die Struktur der 10GE-Frames
entspricht dabei vollstéandig jener der anderen Ethernet-Varianten. Dies bedeutet
insbesondere, dass:

> das Adressformat dem gewohnten IEEE-Schema entspricht,

> die Fehlerkorrektur (Frame Checking Sequence - FCS) weiterhin auf einem 32 Bit
langen CRC beruht,

> S0 genannte Jumbo-Frames mit bis zu 9000 Bytes gebildet werden kénnen,

> die minimale Paketlange mit 64 Byte jener der 10/100-MBit/s-Systeme entspricht
sowie

> eine Trennung von Adressraumen im Rahmen virtueller LANs nach IEEE802.1q
mdglich ist.

Die aktiven 10GE-Komponenten dienen nicht ausschlief3lich der Verbindung mit 10
GBit/s, sondern koppeln bei Bedarf auch Verkehrsstréme niedrigerer Geschwindigkeit ein
und aus. Hier kommt speziell Gigabit-Ethernet in Betracht, aber auch die Ankopplung an
SONET-Systeme der OC-192-Ebene ist mdglich. Die fast identische Datenrate
(9,5884640 GBit/s) erfordert nur eine geringe Anpassung.

> XGMII

Wie die bisherigen Ethernet-Standards spezifiziert auch 802.3ae eine
medien-unabhangige Schnittstelle zwischen MAC und PHY. Die Leitungsbelegung dieses
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10 Gigabit Medium Independent Interface (XGMII - das X steht fiir das romische Symbol
der Zahl 10) zeigt die unten stehende Tabelle. Das Interface Ubergibt die Daten parallel

Uber jeweils 32 Bit breite Busse in Transmit- und Receive-Richtung. Unter Einbeziehung
der notwendigen Steuer- und Taktsignale ergibt sich eine Schnittstelle mit 74 Leitungen.

XGMII - Leitungsbelegung

Signal Richtung Beschreibung
XGMII_TX_CLK Output Takt nach PHY
XGMII_TXD[31:0] Output Ubertragungsdaten nach PHY,
DDR-Signalisierung
XGMII_TXC[3:0] Output Steuerleitungen nach PHY
XGMII_RX_CLK Input aus den Empfangsdaten
regenerierter Takt von PHY
XGMII_RXD[31:0] Input Empfangsdaten von PHY,
DDR-Signalisierung
XGMII_RXCJ3:0] Input Steuerleitungen von PHY

DDR = Double Data Rate

> XAUI

Eine komplexe externe Schnittstelle wie XGMII verursacht erhebliche Kosten und stellt
zudem signifikante Anforderungen an die Synchronisation der parallelen Datenleitungen.
Daher definierte die IEEE zusatzlich das so genannte XAUI (10 Gigabit Attachment Unit
Interface, sprich: "ssauwie"). Diese vereinfachte Erweiterung der XGMII-Schnittstelle
kommt mit nur 16 Leitungen aus.

Der selbstgetaktete Bus lehnt sich unmittelbar an den 1000Base-X-Standard an. Die
Datenleitungen werden allerdings mit 2,5facher Geschwindigkeit betrieben, also mit einer
Datenrate von 2,5 GBit/s. Auf diese Weise lassen sich 10 GBit/s Uber vier parallele
Datenleitungen Ubertragen. Dazu verwendet XAUI die gleiche robuste 8B/10B-Kodierung
wie 1000Base-X (http:/iwww.tecchannel.de/link/link.php32linkid=1107170015) . Das Interface erreicht
eine hohe elektromagnetische Vertraglichkeit, relativ gute Stabilitdt gegen
Laufzeitunterschiede und Robustheit gegen Ubertragungsstérungen.

Uber die beiden Schnittstellen XGMII und XAUI lassen sich alle im Standard
vorgesehenen PHY-Typen ansteuern. Darliber hinaus besteht die Méglichkeit, die 4 Bit
breite parallele Ubertragung des XAUI unmittelbar im Rahmen des Substandards
10GBase-LX4 zu nutzen.

> Der PHY-Layer

Der PHY-Layer von 10-Gigabit-Ethernet ist in die vier Teilschichten PCS, WIS, PMA und
PMD unterteilt. Dabei zeichnet der Physical Coding Sublayer (PCS) fiir die Kodierung des
zu Ubertragenden Bitstroms verantwortlich. Physical Medium Attachment (PMA) und
Physical Medium Dependent (PMD) sorgen fiir die Anbindung an das jeweilige
Ubertragungsmedium. Der WAN Interface Sublayer (WIS) dient bei den
Weitverkehrs-Varianten des Standards zur Anpassung an die Datenraten von
SONET/SDH-Systemen. Die unten stehende Tabelle zeigt die wichtigsten Parameter der
Substandards in Abhangigkeit von der Auswahl des physischen Mediums und des
Einsatzbereichs.

10GE - PHY-Standards

Modus WIS Wellen-lange Medium Kodierung Brutto-Bitrate
(nm) (GBit/s)
LAN-PHY
10GBase-SR  serial nein 850 MMF 64B/66B 10,3

10GBase-LR  serial nein 1310 SMF 64B/66B 10,3
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10GBase-ER  serial nein 1550 SMF 64B/66B 10,3
10GBase-LX4 WWDM nein 1310 MMF 8B/10B 4*3,125
WAN-PHY

10GBase-SW serial ja 850 MMF 64B/66B 9,953
10GBase-LW serial ja 1310 SMF 64B/66B 9,953
10GBase-EW serial ja 1550 SMF 64B/66B 9,953

WIS=WAN Interface Sublayer; MMF=Multimode Fiber; SMF=Single Mode Fiber

> LAN-PHY vs. WAN-PHY

Bei den PHYs lassen sich zwei Auspragungen unterscheiden: Das LAN-PHY dient der
unmittelbaren Erhdhung der Bandbreite fir reine Ethernet-Systeme. Dabei erfolgt der

Betrieb Uber passive Glasfaser-Strecken (dark fiber). Die Teilstandards des LAN-PHY
lassen sich an dem Kurzel "R" im Namen erkennen.

Das WAN-PHY koppelt dagegen Ethernet- und SONET/SDH-Systeme. Nach den
Vorstellungen der 10GE-Architekten stellt diese Variante lediglich eine Migrationslésung
auf dem Weg zum reinen, globalen Ethernet dar. Von der LAN-Variante unterscheidet
sich das WAN-PHY lediglich durch den zusétzlichen WAN Interface Sublayer (WIS), der
einen vereinfachten SONET/SDH-Framer darstellt. Die WAN-PHY-Substandards tragen
das Kirzel "W" im Namen.

LAN- und WAN-PHY werden tber identische PMD-Layer betrieben und erreichen somit
die gleichen Entfernungen. Die Unterscheidung bezieht sich hier also nicht auf die
Ubertragungsdistanz, sondern signalisiert lediglich, ob bestehende WAN-Infrastruktur
genutzt wird oder nicht. Tatsachlich wurde im Zuge der Standardisierung heftig diskutiert,
ob die Unterscheidung nach WAN- und LAN-PHY Auswirkungen auf erreichbare
Distanzen (short-haul / long-haul) haben misse. Letzten Endes entschied man sich aber
gegen eine Anpassung der Entfernungen.

Generell war und bleibt die Aufteilung nach WAN- und LAN-PHY umstritten, die
Entwicklung eines vereinheitlichten physischen Moduls (Unified PHY) scheint immer noch
nicht endgultig vom Tisch.

> Physical Coding Sublayer

Angesichts der diversen Ethernet-Standards kamen bereits etliche Kodierungstechniken
zum Einsatz. Diese reichen vom bandbreiten-intensiven Manchester-Verfahren bei
10Base-T bis zur kompakten Trellis-Kodierung von 1000Base-T
(http://www.tecchannel.de/link/link.php3?linkid=1107170016) . Auch bei der Definition des
10-Gigabit-Ethernet-Standards sorgte dieses Thema wieder flir Diskussionen.

Generell hdngt die Anwendbarkeit spezifischer Kodierungsverfahren zum einen von der
verfligbaren Bandbreite und zum anderen von den Anforderungen an die Bitfehlerrate ab.
Dabei unterscheiden sich die einzelnen Techniken im Wesentlichen durch das Verhéltnis
der Anzahl der Informationsbits zu den Ubertragenen Bits. Je mehr Bits pro
Informationsbit Ubertragen werden, um so besser lasst sich ein Gleichtaktanteil
vermeiden und eine Synchronisation des Empféangers erreichen. Die Ubertragung
redundanter Bits ermdglicht eine zusatzliche Fehlererkennung oder -korrektur. Je mehr
Bits Ubertragen werden, um so groR3er gestalten sich aber auch die Anforderungen an die
Bandbreite des Ubertragungsmediums.

Fur 10-Gigabit-Ethernet wéhlte IEEE zwei verschiedene Kodierungsverfahren aus. Bei
10GBase-LX4 kommt die 8B/10B-Kodierung zum Einsatz, die je Byte 10 Bits Ubertragt.
Bei vier parallelen Datenstrémen mit einer Nutzdatenrate von je 2,5 GBit/s betragt die
Bruttodatenrate entsprechend 3,125 GBit/s auf jedem Kanal oder insgesamt 12,5 GBit/s.
Fir die seriellen Ubertragungsvarianten erschien ein derartig hoher Overhead als nicht
praktikabel. Deshalb kommt dort eine 64B/66B-Kodierung zum Zug, die 64
Informationsbits mit 66 zu Gbertragenden Bits kodiert. Die bendtigte Bandbreite liegt also
nur rund drei Prozent tber der Nutzdatenrate.
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> WIS - WAN Interface Sublayer

Der WIS-Sublayer wird nur in den WAN-PHY's implementiert. Er ibernimmt die
Formatierung (Framing) der Daten und die Bereitstellung der Management-Informationen
fur die SONET/SDH-Systeme. Dabei besorgt er im Wesentlichen das Umpacken der
Datenpakete zwischen dem SONET- (16-Bit-Worte) und dem 10GE-Format
(66-Bit-Worte).

> PMD/PMA

Bei den Festlegungen der physischen Schnittstellen fir 10-Gigabit-Ethernet musste eine
Vielzahl von Kompromissen eingegangen werden. Entsprechend waren lange Zeit noch
verschiedenste Realisierungen im Gesprach. Vor dem Hintergrund kunftiger technischer
und kommerzieller Entwicklungen galt es zu entscheiden, ob mehr Aufwand bei der
Realisierung der Laserstrecke oder bei der digitalen Signalverarbeitung zu treiben ist.

Bei einer einfacheren Laserstrecke fallt ein entsprechend héherer Aufwand fir
Fehlererkennung und -korrektur an. Dennoch wahlte man schlie3lich diese Variante - mit
gutem Grund: Die zur digitalen Signalverarbeitung eingesetzten CMOS-Schaltkreise
lassen sich skalieren, was zukinftig Kostenvorteile verspricht. Die Lasertechnik bietet
diese Mdglichkeit dagegen nicht. Dennoch war urspriinglich auch ein Multi-Level Analog
Signaling (MAS) im Gesprach, wie es dhnlich bei 1000Base-T mit finf mdglichen
Ubertragungspegeln zum Einsatz kommt. Allerdings konnte sich der Vorschlag
schlieflich nicht durchsetzen.

Die jetzt festgelegten Realisierungen prégt vor allem das Bestreben, vorhandene
Glasfasermedien mdglichst unverandert zu nutzen. Daflr stehen sowohl Wavelength
Division Multiplexing als auch serielle Ubertragungsmechanismen zur Verfigung.

> Physical Medium Dependent

Zur Ubertragung via Glasfaser verwendet 10-Gigabit-Ethernet die drei gangigen
"optischen Fenster" bei 850, 1310 beziehungsweise 1550 Nanometer.

Als Kosten sparende Variante bietet sich die Ubertragung bei 850 nm (Abkiirzung "S")
an. Hier kommt nicht nur die relativ preiswerte Multimode-Fiber, sondern auch ein
kostenglinstiger Laser des VCSEL-Typs (Vertical Cavity Surface-Emitting Laser) zum
Einsatz. Er bietet den Vorteil, sich ohne zusétzliche Kiihlung betreiben zu lassen.
Allerdings erreicht er mit etwa 0,35 mW nur eine maRige Leistung. Im Zusammenspiel mit
der relativ grol3en Dampfung auf der Faser (rund 3,5 dB/km) kénnen nur Entfernungen
bis 300 m Uberbrickt werden.

Bei einer Wellenlange von 1310 nm (Abkiirzung "L") kann die Ubertragung sowohl via
Multimode- (MMF) als auch Uber Single-Mode-Fiber (SMF) erfolgen. In der MMF-Variante
kommt ein Fabry-Perot-Laser zum Einsatz, die SMF-Spielart operiert mittels eines
Distributed-Feedback-Lasers. Beide Typen erzielen Leistungen im Bereich von rund 6
mW. Damit lassen sich in Kombination mit der geringeren SMF-Dampfung von 0,5 dB/km
Ubertragungsdistanzen bis 15 km erreichen.

Ahnliche Lasertypen arbeiten in der 1550-nm-Variante (Abkiirzung "E"). Sie kommen
auch in SONET/SDH-Systemen zur Anwendung. Die Leistung liegt mit etwa 10 mW noch
einmal deutlich héher. Dafir gilt es jedoch, eine gro3ere Dispersion in Kauf zu nehmen
oder alternativ spezielle und damit teure Medien (Dispersion Shifted Fiber - DSF)
einzusetzen. Entfernungen von 50 km und mehr werden hier Uberbrickt.

> 10GE vs. SONET/SDH

Die 10 Gigabit Ethernet Task Force hat eine optionale Schnittstelle definiert, die sich an
die Datenraten und Protokolle des SONET OC-192 respektive SDH STM-64 anlehnt.
SDH, die synchrone digitale Hierarchie, stellt die grundlegende Infrastruktur auf der
Backbone-Ebene moderner Telekommunikationsnetze dar. SDH implementiert ein Time
Division Multiplexing (TDM ) Uber serielle Leitungen. Sein Name leitet sich von der
Tatsache ab, dass es alle Stationen auf ein Taktnormal synchronisiert. Dieses wird
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normalerweise unmittelbar von einer Atomuhr (Stratum Clock) abgeleitet. Daraus
ergeben sich sehr hohe Anforderungen beziiglich Jitter und Takt-Synchronizitét.

10-Gigabit-Ethernet dagegen stellt ein asynchrones Ubertragungsprotokoll dar, bei dem
die Timing- und die Synchronisationsbedingungen jeweils nur fir ein Ubertragenes
Zeichen gelten. Jede aktive Komponente darf eine unabhangige Synchronisation
vornehmen. Die Kopplung der verschiedenen Taktdomé&nen erfolgt dabei tiber
Store-and-Forward-Gerate wie Briicken, Router oder Repeater. Auf diese Weise lassen
sich 10 Gigabit-Ethernet-Komponenten zur physischen Ubertragung mit viel geringeren
Kosten implementieren als ihre SDH-Gegensticke.

> Transportverfahren

Auch bisher wurden Ethernet- und IP-Pakete schon iber SONET/SDH-Systeme
transportiert. Dazu kommt die so genannte paketorientierte Ubertragung tiber
SONET/SDH-Systeme (Packet-Over-SONET/SDH - POS) zum Einsatz, bei der die
Frames in POS-Pakete verpackt werden. Als Protokolle dienen hier unter anderem
High-Level Data Link Layer Control (HDLC) sowie das Point-to-Point Protocol (PPP).

Um eine unmittelbare Ankopplung der Ethernet-Netzwerke zu erreichen, die die zur
Verfugung stehende Bandbreite besser nutzt, hat IEEE das WAN-PHY definiert. Damit
kénnen paketbasierte IP/Ethernet-Switches auch die SONET/SDH-Infrastruktur
verwenden. Sie setzen diese fiir die physische Ubertragung auf der Ebene 1 ein, fallen
dabei jedoch unkomplizierter und vor allem preiswerter aus als reine SDH-Komponenten.
Allerdings lassen sich 10GE-Komponenten nicht unmittelbar an die
SONET/SDH-Infrastruktur ankoppeln, sondern nur mit aktiven Komponenten der Ebene 1
(Line Terminal Equipment - LTE) verbinden.

> Datenrate und Management

Die Anpassung der Datenrate erfolgt durch einen Kunstgriff. Bei einem Anschluss an ein
WAN-PHY fligt der MAC-Layer zusatzliche Zeichen zwischen den Ethernet-Paketen ein
(Inter-Packet Gap - IPG). Diese Idle Characters sorgen bei reduzierter Nettodatenrate fur
eine Bruttodatenrate von 10 GBit/s. Die Zahl der Bytes in den IPGs ist dabei proportional
zur Lange des vorangegangenen Pakets. Bei der 64B/66B-Kodierung werden die
zusatzlichen Bytes entfernt, so dass nur die an SONET /SDH angepasste Nettodatenrate
Ubertragen werden muss. Das reduziert den Durchsatz auf Systemseite um etwa ein
Prozent.

Um ein durchgangiges Netzwerk-Management im WAN zu gewahrleisten, ist jedoch nicht
nur die Datenrate anzupassen. Daneben muss die WAN-PHY der 10GE-Komponenten
auch die nétigen SONET/SDH-Management-Informationen bereitstellen. Diese Aufgabe
Ubernimmt der WAN Interface Sublayer (WIS), der zudem das Umpacken der Frames
zwischen den SONET/SDH- und Ethernet-Formaten besorgt. In reinen Ethernets findet
dagegen Ublicherweise das viel einfachere SNMP Verwendung.

> Anwendungsbeispiel

Mit den beschriebenen Mechanismen lasst sich das Ethernet-LAN logisch auf die
WAN-Infrastruktur ausweiten. Die unten stehende Abbildung zeigt einen Aufbau, bei dem
paketorientierter Verkehr mittels eines 10-Gigabit-Ethernet-Routers mit WAN-PHYSs via
SONET/SDHubertragen wird.
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Die in den Router A eingespeisten Pakete tibergibt die IP-Schicht des Routers zun&chst
an den 10-Gigabit-Ethernet-Controller. Dort stellt der MAC-Layer Ethernet-Frames
zusammen und Ubergibt sie an den PCS-Sublayer zur 64B/66B-Kodierung. Die
resultierenden 66-Bit-Worte wandern als ein logisch kontinuierlicher Datenstrom weiter in
den WIS-Sublayer. Er Ubergibt seinerseits die Pakete als 16-Bit-Worte an den
PMD-Sublayer. Nun kann die optische Ubertragung mittels eines
SONET/SDH-konformen LTEs erfolgen. Das LTE gleicht die Datenbits fir die synchrone
SONET/SDH-Ubertragung ab. Dazu puffert es die Bits in einem so genannten Jitter
Elimination Buffer. Zudem stellt das LTE noch die Management-Informationen zusammen
und speist dann den Datenstrom in das SONET/SDH-Netz ein.

Auf der Empfangerseite tbernimmt das dortige LTE den Datenstrom und verarbeitet
zuerst die Management-Informationen. Da das Timing des synchronen
SONET/SDH-Netzes héheren Anforderungen genugt als das asynchrone
10-Gigabit-Ethernet, kann das Empfanger-LTE auf eine Synchronisation verzichten. Es
Ubergibt die Daten direkt an den PMD-Sublayer des Routers B, der die optischen Signale
in elektrische umsetzt. Diese wandern als 16-Bit-Worte zum WIS-Sublayer, der die
Management-Information Uberprift und speichert. Anschliel3end liefert er 66-Bit-Worte an
den PCS, der die Dekodierung vornimmt und den MAC-Layer aufruft. Dieser Gberprift die
CRC-Bits. Falls sie keine fehlerhafte Ubertragung signalisieren, packt der MAC-Layer die
Ethernet-Frames aus und Ubergibt das Paket zu guter Letzt der IP-Schicht des Routers
B.

> Ausblick

Die im Bereich der friihen 10-Gigabit-Ethernet-Aktivitdten engagierten Firmen haben sich
in der 10-Gigabit-Ethernet-Alliance (http:/iwww.10gea.org/) zusammengeschlossen.
Ausgehend von den Grindungsmitgliedern 3Com, Cisco, Extreme Networks, Intel, Nortel,
Sun und World Wide Packets organisieren sich dort mittlerweile etwa 100 Firmen aus
allen Bereichen (http://www.10gea.org/about_companies.htm) von der Lasertechnik bis zum
Systemhersteller.

Bei der Betrachtung der Produkte lasst sich allenthalben feststellen, dass die
Beschreibung des IEEE-802.3ae-Standards sinnvoll auf eine praktische Integration
ausgerichtet ist. Die Hersteller der PHY implementieren die Datenstrome bis zu 2,5 GBit/s
durchgangig mittels kostengiinstiger CMOS-Technologien. Dabei stellt die Realisierung in
der momentan zur Verfligung stehenden 180-nm-Technologie zwar hohe, aber nicht
unmaogliche Anforderungen an den Chipentwurf.

Eine Reihe von Firmen hat - ausgehend von sehr frilhen Prototypen - bereits erste
Produkte angekindigt. Dazu zahlen unter anderem Cisco (http:/iwww.cisco.com/) mit
10GE-Modulen respektive Line-Cards fur Catalyst-6500-Switches
(http://mww.cisco.com/warp/public/cc/pd/si/casi/ca6000/) und Router der 7600-Serie
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http://iwww.cisco.com/warp/public/cc/pd/rt/76000sr/) SOWi€ Enterasys (http://www.enterasys.com/nome.html)
mit 10-Gigabit-Erweiterungsmodulen fir die Matrix (http:/Aww.enterasys.com/matrix/)
-E1-Switch-Familie. Bei einem Kostenpunkt von beispielsweise 80.000 US-Dollar bei
Cisco dirften zu den ersten 10-Gigabit-Ethernet-Kunden wohl vor allem MAN- und
WAN-Carrier gehoren. (jlu (http:/imww.tecchannel.defimpressum/jluther.html) )

> Weitere Themen zu diesem Artikel:

Ethernet im Uberblick (http://www.tecchannel.de/special/911/index.html)

802.11: Standard fur drahtlose Netze (http://www.tecchannel.de/special/912/index.html)
Wireless LANs im Uberblick (http://www.tecchannel.de/special/914/index.html)

So funktioniert TCP/IP (http://www.tecchannel.de/special/915/index.html)

So funktioniert IPv6 (http://www.tecchannel.de/special/916/index.html)

So funktioniert HTTP (http://www.tecchannel.de/special/917/index.html)

So funktioniert FTP (http://www.tecchannel.de/special/918/index.html)

So funktioniert DHCP (http://www.tecchannel.de/special/919/index.html)

So funktioniert DNS (http://www.tecchannel.de/special/920/index.html)

So funktionieren Verzeichnisdienste (http://www.tecchannel.de/special/921/index.html)
So funktioniert E-Mail (http://www.tecchannel.de/special/922/index.html)
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Wireless LANs im Uberblick

> Zu viele Standards fir Funknetzwerke buhlen um die Gunst der Kunden.
Wer sich jetzt falsch entscheidet, landet schnell in der Sackgasse. Wir
nennen lhnen die spezifischen Vor- und Nachteile aktueller WLANS.

Die drahtlose Ubertragung von Datensignalen wird schon seit vielen Jahren diskutiert.
Jetzt gewinnt der Markt an Dynamik, allerorts werden neue Produkte vorgestellt.
Besonders Pocket-Gerate fur Sprach- und Datenverarbeitung profitieren von der
drahtlosen Ubertragung. Aber auch fiir stationéare Einrichtungen bieten WLANSs Vorteile:

> Keine lokalen Kabel: Das Kabelgewirr auf dem Schreibtisch entféllt.
> Keine Stecker: Die Problematik mit inkompatiblen Steckern ist entscharft.

> Keine Kabelverbindungen im Buro: Je nach Ebene der Netzwerkhierarchie, die mit
Hilfe der drahtlosen Ubertragung abgedeckt wird, kann die kostenintensive
Kabelinstallation in Birogebauden oder in privaten Wohngebauden vermieden
werden.

> Ad-Hoc-Networking: Potenzielle Kommunikationspartner werden aktiv gesucht und
das Ubertragungs- und Anwendungsprotokoll automatisch ausgehandelt.

> Mobilitat: Je nach Charakteristik der drahtlosen Ubertragung kénnen die Geréate
auch "mobil" eingesetzt werden. Die Gro3e der Funkzellen und die Ankopplung an
andere Systeme ist dabei abhangig vom gewéhlten System.

> Nachteile von WLANS

All diese attraktiven Punkte sollten jedoch nicht zu einem blaudugigen Enthusiasmus
verleiten, da auch eine Reihe von Nachteilen zu verzeichnen ist.

> Kosten pro Bandbreite: Trotz der positiven Kostenentwicklung ist die Bandbreite
immer noch deutlicher teurer als bei vergleichbaren drahtgebundenen Systemen.

> Verflgbare Bandbreite: Die verfigbare Bandbreite ist auch bei htheren Kosten in
vielen Fallen geringer als bei den drahtgebundenen Systemen.

> Reichweite: Die Reichweite der drahtlosen Systeme ist in vielen Fallen empfindlich
beschrankt, so dass die erhoffte Funktionalitat nicht oder nur mit Abstrichen zu
erreichen ist.

> Investitionssicherheit: Gegenwartig ist eine Vielzahl von Lésungen am Markt
verfligbar, wobei nur in wenigen Fallen der mittelfristige Markterfolg gesichert ist.
Vor dem Hintergrund der Investitionssicherheit fuhrt diese Situation haufig zu einer
Verschiebung der Investitionsentscheidung.

Mit intelligenten Losungen ist es moglich, viele der attraktiven Eigenschaften drahtloser
Technologien in drahtgebundenen Systemen umzusetzen. Dies gilt insbesondere dann,
wenn diese Dienste auf den oberen Protokoll-Ebenen unabhéangig von der physischen
Ubertragungsstrecke stattfinden. Da die Hersteller der drahtlosen
Kommunikationssysteme neue Mdglichkeiten zum ersten Mal konsequent und
einigermalf3en konsistent umsetzen, werden diese falschlicherweise mit WLANs
gleichgesetzt.

> Vielzahl von Losungen
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Die Akzeptanz von WLANSs wird gegenwartig durch die Vielzahl von Lésungen und die
hdheren Knotenkosten gebremst. Die hohe Anzahl konkurrierender Lésungen steht im
frappierenden Kontrast zu drahtgebundenen LANs. Dort dominiert der Ethernet-Standard.
Der Wireless-Markt befindet sich noch in der Einfihrungsphase, fur die nachsten Jahre
sind jedoch immense Wachstumsraten prognostiziert. Deshalb versuchen viele
Hersteller, sich durch besondere Merkmale eine aussichtsreiche Startposition zu
verschaffen.

Allerdings ist praktisch allen Herstellern klar, dass eine proprietéare Entwicklung keine
Aussicht auf Erfolg hat. Zum einen wére die Akzeptanz am Markt wegen der verlangten
Interoperabilitat mit anderen Geréaten gering. Zum anderen waren die Entwicklungs- und
Marketingkosten extrem hoch.

Aus diesen Grunden herrscht im Wireless-Bereich ein wahrer Konsortienboom. Diese so
genannten Non-Profit-Organisationen sollen mithelfen, die Produktentwicklungen zu
koordinieren und die Marketingarbeit Ubergreifend zu gestalten.

Fast alle groRen Halbleiter-, System- und Software-Hersteller arbeiten aber in mehr als
einem Konsortium mit. Daftr gibt es drei Griinde:

> Zum Ersten sind die groRen Hersteller mittlerweile so diversifiziert, dass das
Engagement in den unterschiedlichen Konsortien zum Teil auf unterschiedliche
Unternehmensbereiche zurilickgeht.

> Zum Zweiten ist der Wireless-Markt noch so unubersichtlich, sodass der
Markterfolg einer Technologie nur sehr unsicher ist. Deswegen erscheint es vielen
Herstellern sinnvoll, auf mehr als ein Pferd zu setzen.

> Zum Dritten kdnnen die Anwendungen der verschiedenen Protokolle
unterschiedlich sein, so dass disjunkte Zielmarkte ins Auge gefasst werden
kénnen.

> Proprietéare Lésungen

Dies soll aber nicht bedeuten, dass es keine firmenspezifischen Produkte gabe. Dabei
handelt es sich jedoch meist um proprietare Erweiterungen bestehender Systeme. Diese
Ansatze lassen sich auf drei Sachverhalte zurtickfihren.

> Die Schnelligkeit des Marktes zwingt die Hersteller, ihr Produkt auch unter dem
Risiko, dass es nicht vollstandig standardkonform ist, so friih wie méglich zu
entwickeln.

> Wireless-Produkte stellen zum gegenwartigen Zeitpunkt sehr hohe Anforderungen
an den Schaltungs- und Systementwurf. Deshalb beruhen leistungsfahige Systeme
der ersten Generation meist auf firmenspezifischen Eigenentwicklungen.

> Mangelnde Interoperabilitat mit anderen Geraten ist kein echter Nachteil fur den
Hersteller. Dadurch werden Kéufer zu Folgeinvestitionen gezwungen.

Fur die Hersteller standardisierter Kommunikationsprodukte besteht praktisch keine
Mdglichkeit, sich im Rahmen der eigentlichen Transportfunktionalitét zu differenzieren.
Die Produkte kdnnen nur tber ihre zuséatzlichen Dienste einen vermeintlichen Mehrwert
erreichen. Dabei spielt die Netzwerkadministration eine zentrale Rolle. Gerade dies
schrénkt aber die Interoperabilitdt wesentlich ein.

Ein leistungsféhiger Standard wie IEEE802.11 fur Datenraten bis 11 Mbps ist in der Lage,
Anbieter nicht-standardisierter Produkte aus dem Markt zu treiben. Beispielsweise hat
Radiolan, ein friiher Anbieter leistungsfahiger proprietarer Systeme, Konkurs angemeldet.
Auch "Proxim" war bereits sehr friih mit proprietdren Produkten auf dem Wireless-Markt.
Nach langer Verzdgerung hat sie einen mehr oder weniger gelungenen Migrationspfad zu
standardkonformen 802.11b-Produkten aufgelegt.

> Digitale Konvergenz von Diensten

Im Bereich der Kommunikationstechnologien sind in zunehmendem MalRe
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Konvergenz-Erscheinungen zwischen urspriinglich unabhangigen Technologien zu
beobachten. Dies betrifft nicht nur leitungsgebundene Kommunikationsprotokolle:

> Sprach-Daten-Konvergenz: Einige Entwicklungen sind explizit auf die
unterschiedlichen Verkehrsanforderungen fur Sprache und Daten ausgerichtet. Als
Beispiel seien hier Bluetooth oder HiperLAN genannt. Andere Entwicklungen
setzen mit der Datentbertragung auf Protokolle fiir die Sprachibertragung. Dies ist
zum Beispiel bei DECT der Fall.

> LAN-WAN-Konvergenz: Die Technologien im lokalen und im Weitverkehrsbereich
konvergieren zunehmend. Dies gilt besonders fiir Technologien, die sowohl fir den
lokalen Bereich als auch fur die LAN-Kopplung eingesetzt werden kénnen.

> Wireless-Cordless-Konvergenz: Viele Entwicklungen im LAN-Bereich finden auch
im Bereich der globalen Netze ihre Entsprechung. Die GPRS-Erweiterungen des
GSM-Systems sind ein Beispiel hierfr. Insbesondere erscheint auch eine
Verschaltung der Dienste von groRem Interesse. So wird HiperLAN/2 als
alternatives Zugangsnetz fir UMTS-Netze gesehen.

Neben Konvergenz-Erscheinungen wird mit Sicherheit zun&chst nur eine
Zusammenschaltung der unterschiedlichen Netze erfolgen. Dies betrifft sowohl die
Verschaltung von drahtlosen und drahtgebundenen Netzwerken als auch die Kopplung
der drahtlosen Netzwerke auf den unterschiedlichen Netzwerk-Ebenen.

> Anwendungsszenarien und Netzwerkebenen

Bei drahtlosen Systemen gibt es im Wesentlichen drei Anwendungsbereiche: PAN , LAN
und die Koppelung von Netzwerken. Unter dem vergleichsweise neuen Begriff des
Personal Area Network (PAN) fasst man die Kommunikation von Geraten eines oder
einiger weniger Nutzer im Umkreis von etwa 10 m zusammen. Hierbei sind drei
Szenarien zu unterscheiden:

> Die Kopplung von Peripheriegeréten, wie Drucker, Handy, Organizer,
Digitalkamera mit einem PC zur Datentibertragung oder zum Datenabgleich.

> Die Kopplung von externen Bediengeraten mit der Dienste-Plattform. Typisches
Beispiel ist der von Ericsson bereits sehr friih vorgestellte Headset fur Handys auf
Bluetooth-Basis.

> Die Kopplung von mehreren PCs zur Datenuibertragung. Diese Architektur stellt
einen unmittelbaren Grenzfall zu den klassischen LANSs dar.

Bei PANs stehen die kommunizierenden Geréate meist in unmittelbarer Nachbarschatft.
Die meisten Anwendungen kommen mit moderaten Bandbreiten aus.

Ad-Hoc Modus Infrastruktur Modus WLAN-Topologien:

ansysem O ! Peer-to-Peer im
, % IBSS, mit

LAN-Anschluss
und Roaming im
ESS.

© tecChannel.de

Fur PAN-Anwendungen missen die Funkmodule sehr preiswert sein. Nur so kdnnen sie
auch in einfachen und kostengtinstigen Geréten implementiert werden und erreichen die
notige Akzeptanz.

> Local Area Networks
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Unter einem lokalen Netz (Local Area Network - LAN) versteht man die Kopplung von
mehreren Geraten in einem Gebaudebereich. Ein typisches Szenario besteht in der
Verknupfung von Client-PCs, Servern und Peripheriegeraten wie Druckern in einem
Birogebaude. Die typische Entfernung zwischen den Stationen betragt zehn bis hundert
Meter. Die Bandbreiten-Anforderungen sind deutlich héher als bei einem PAN, da ein
Austausch gréRerer Dateien und der Betrieb von Applikationen Gber das Netzwerk
maglich sein muss. Bei den in der Realitat installierten Netzwerken sind zwei typische
Anwendungsklassen zu unterscheiden.

SoHo-LAN

Viele Haushalte und kleinere Biros (Small Offices and Home Offices) verfligen tber
wenige Rechner, die miteinander vernetzt werden und gemeinsam auf Ressourcen wie
Drucker oder Modem zugreifen sollen. Fur drahtlose Systeme stellt dies moderate
Anforderungen an die Leistungsfahigkeit, da meist mit geringen Datenmengen hantiert
wird und die Anzahl der Stationen im Netz limitiert ist. Meist gentigt eine Funkzelle, um
die unterschiedlichen Rechner zu versorgen.

Die Kosten spielen im SoHo-LAN eine wichtige Rolle, da die Investitionen meist aus der
privaten Schatulle bezahlt werden mussen. Andererseits ist der Preisdruck nicht so hoch
wie bei PANs, da die Modulmenge gering ist. Die Anzahl der Benutzer ist beschrankt,
sodass lediglich rudimentare Werkzeuge zur Netzwerkadministration bendétigt werden.
Deren Bedienung muss aber mdglichst intuitiv sein, damit auch Laien diese Systeme
einrichten und verwalten kénnen.

Blro-LAN

Die Verbindung von mehreren hundert Rechnern an einem Standort stellt keine
Seltenheit dar. Die Anforderungen an die Leistungsfahigkeit drahtloser LANs sind
deutlich hoher. In vielen Féllen reicht eine Funkzelle nicht aus, um die raumliche
Ausdehnung oder die benétigte Anzahl von Kanalen zu erreichen.

Die Kosten spielen eine wichtige Rolle, da viele Module nétig sind. Durch die zahlreichen
Benutzer sind zudem leistungsféahige Werkzeuge zur Netzwerkadministration nétigt.
Deren Bedienung bleibt im Allgemeinen Fachleuten Uberlassen.

> Anwendungsszenarien - Verkehrstypen

Die Anforderungen an ein Netzwerk missen nach den unterschiedlichen Verkehrstypen
klassifiziert werden. Insbesondere unterscheidet sich die Ubertragung von Sprache und
von Daten. Hier zeigt sich deutlich, dass den drahtlosen Netzen etwas zugemutet wird,
was mit drahtgebundenen Netzwerken bislang nicht oder nur unzureichend umgesetzt
werden kann. Die Probleme der Sprachibertragung tber ein Ethernet -IP-Netz sind
allenthalben bekannt.

Die Dienstgute eines Netzwerks auf der Netzwerkebene wird im Wesentlichen von den
vier Parametern Datenlibertragungsrate, Verzdgerungszeit (Latenzzeit), Varianz der
Verzogerungszeit (Jitter) und Verlustrate bestimmt. Dabei wird den besonderen
Qualitatsanforderungen der unterschiedlichen Verkehrstypen bei vielen Protokollen
bereits Rechnung getragen.
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Anforderungen an das Netzwerk Anspruchsvoll: Je
nach Verkehrstyp

muss ein

Bandbreite C Netzwerk
unterschiedliche
Anforderungen
erfllen.

Verzigerungszeit
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Bei der Nutzung fiir reine Datenanwendungen (klassischer Dateientransfer) werden fiir
kurze und mittlere Zeiten hohe Datenraten benétigt. In Bezug auf eventuelle
Verzogerungszeiten ist jedoch lediglich wichtig, dass der gesamte Vorgang in einer
tragbaren Zeit abgeschlossen wird. Datenverlust ist keinesfalls akzeptabel.

Fur die Ubertragung von Sprache werden geringe Bandbreiten benétigt. Sie stellt jedoch
hohe Anforderungen in Bezug auf die Latenzzeit der Ubertragung und die Varianz der
Latenzzeit. Diese kénnen im Allgemeinen nur durch die Reservierung von vorgegebenen
Kanéalen befriedigt werden. Andererseits leidet die Verstandlichkeit nur wenig, wenn
einzelne Bits wahrend der Ubertragung verloren gehen.

Multimedia-Daten als Kombination von Bewegtbild und Ton, wie sie z.B. bei der
Ubertragung von Filmen auftritt, stellen wiederum andere Anforderungen: Hohe
Bandbreiten bei einer geringen Varianz der Latenzzeit. Die Gro3e der Latenzzeit
hingegen erscheint zweitrangig. Die Verlustrate ist bis zu einem gewissen Mal3e
unkritisch, da das Auge fehlende oder fehlerhafte Bildpunkte "erganzen” kann.

> Standards fir mobile Netze

Von den am Markt verfigbaren Produkten sind folgende Kandidaten relevant:

> Bluetooth,

> DECT,

> IEEE802.11b,

> IEEE802.11a,

> HiperLAN und

> HomeRF.
Die Infrarot-Aktivitaten missen beim Blick in die Zukunft auRen vorgelassen werden.
Trotz der kostenglinstigen Hardware, der grof3en Verbreitung und der Verankerung in
den bestehenden Betriebssystemen von Notebooks, PDAs und Handys sieht deren
Zukunft duster aus. Insbesondere die notwendige Ausrichtung der sendenden und

empfangenden Gerate ist fir die Vernetzung von mehr als zwei Stationen
aulRerordentlich lastig.

Die aufgelisteten Kandidaten sollen in diesem Uberblick kurz und in Bezug auf ihre
Anwendungspotenziale dargestellt werden. Einen Einblick in die technische Realisierung
sowie Testberichte finden Sie rechts in den "Links zum Beitrag".

> Bandbreiten und Datenraten
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Die Abbildung zeigt die zwei wesentlichen Eigenschaften der unterschiedlichen
Standards, die Bruttodatenrate sowie die Reichweite.
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Es zeigt sich, dass die bestehenden Standards ein sehr weites Feld abdecken, einige
Standards sich aber tberlappen. In der Darstellung sind jedoch zwei Einschrankungen zu
bertcksichtigen: Bei den Datenraten handelt es sich um die Bruttodatenraten der
physischen Ubertragung. In den meisten Fallen stehen dem Benutzer nur zwischen 25 %
und 50 % dieser Datenraten effektiv zu Verfiigung. Je nach Randbedingungen kann der
Anteil noch geringer sein.

In der Praxis erreichen die Systeme die spezifizierten Reichweiten nicht. Durch den
Einsatz von Antennen mit Richtcharakteristik kann die Reichweite wesentlich gesteigert
werden. Hierdurch verringert sich jedoch - bei hdheren Kosten - der Komfort und die
Benutzerfreundlichkeit.

> Bluetooth

Jenseits aller technischen Diskussionen muss man den Bluetooth-Aktivisten
bescheinigen, dass sie die mit Abstand beste und effizienteste Marketing-Kampagne
angestol3en haben. Die Bluetooth Special Interest Group (BSIG) wurde erst Anfang 1998
von funf Firmen (IBM, Toshiba, Intel, Ericsson, Nokia) gegriindet. Nur kurze Zeit spéater
konnte der Standard verabschiedet werden.
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Standby-Betrieb

Inquiry-Anfrage Page-Mitteilung . .
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Die Technologie konnte durch eine sehr geschickte Kombination von leeren Gehausen
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und potenziellen Zielanwendungen sehr friih eine sehr hohe Aufmerksamkeit auf sich
ziehen, von denen schliellich alle Funknetz-Technologien profitieren.

Die wichtigsten Eigenschaften von Bluetooth sind:

> Frequenzbereich: Bluetooth wird im 2,4 GHz-ISM-Band betrieben.

> Modulationsverfahren: Um in diesem lizenz- und genehmigungsfreien
Frequenzbereich eine zuverlassige Ubertragung zu erreichen, setzt Bluetooth ein
Frequenzsprungverfahren (Frequency Hopping) ein. Hierbei wird die
Tragerfrequenz alle 625 pus nach einem zwischen Sender und Empfanger
vereinbarten Ablauf gewechselt.

> Reichweiten: Die Reichweite der Bluetooth-Systeme ist ohne Richtantenne auf
etwa 10 m beschrankt.

> Datenraten und Verkehrstypen: Bluetooth unterstiitzt sowohl synchrone als auch
asynchrone Ubertragungsmodi. Somit erméglicht Bluetooth sowohl eine
Sprachibertragung mit einer Bandbreite von 64 kbps in beide
Ubertragungsrichtungen, als auch die Dateniibertragung mit einer Bandbreite von
865,2 kbps.

> Dienste: Der Bluetooth-Standard beschreibt nicht nur die beiden untersten Ebenen
des Protokollstapels, sondern auch Dienste, die auf den hdheren Schichten
beschrieben werden. Auf diese Weise kann Bluetooth so genannten
Ad-Hoc-Netzwerke komfortabel unterstiitzen.

Die Zielausrichtung von Bluetooth liegt auf Grund der genannten Kenndaten eindeutig im
Bereich der Personal Area Networks (PAN ). Ein Betrieb von leistungsféahigen
Netzwerken ist auf Grund der geringen Datenraten und auch der beschrankten
Netzwerktopologien sicher nicht méglich.

Mehr Details tGber Bluetooth finden Sie in unserem Beitrag Bluetooth - der Kabel-Killer
(http://www.tecchannel.de/hardware/477/index.html) .

> DECT

1992 hat das Europaischen Standardisierungsinstitut fir Telekommunikation (ETSI
(http:/mvww.etsi.org) ) den DECT-Standard ETS 300 175 fur Digital European Cordless
Telecommunications festgelegt. Dieser Standard ist im Haus- und Firmenbereich sehr
stark verbreitet. Mittlerweile sind etwa 300 Millionen DECT-basierte Systeme weltweit
installiert.

> Frequenzbereich: DECT wird in den meisten Landern in einem speziell
freigegebenen Frequenzbereich betrieben. Dieser liegt in Europa zwischen 1880
und 1900 MHz. Auf anderen Kontinenten werden teilweise auch andere
Frequenzbereiche von 1,5 GHz bis zu 3,6 GHz verwendet.

> Modulationsverfahren: Die Verteilung der Frequenzen fur die verschiedenen
Kanale innerhalb dieses Frequenzbandes folgt einem MC /TDMA /TDD
-Algorithmus.

> Reichweiten: Die Reichweite der DECT-Systeme ist in Gebauden auf etwa 50 m
beschrankt. Im Freien kénnen bis zu 300 m erreicht werden.

> Datenraten und Verkehrstypen: DECT unterstitzt in seiner grundlegenden
Spezifikation die synchrone und symmetrische Ubertragung von Sprache. Eine
Erganzung liefert wichtige Dienste fur die paketorientierte Datentibertragung. Unter
Ausnutzung aller Kanale stehen maximal 20 Mbps Datentransferrate zur
Verflgung.

> Dienste: Um zu den Datendiensten auch zusatzliche Mehrwertdienste anbieten zu
kdnnen, wurde in einem weiteren Schritt das DECT Multimedia Access Profile
spezifiziert. Es basiert auf bereits existierenden Standards wie GAP und DPRS ,
schliel3t aber auch zusatzliche Dienste wie Direct Link Access (DLA) fir Ad-Hoc
Netzwerkverbindungen ein.
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DECT ist im Netzwerkbetrieb auf Grund der limitierten Datenraten nicht effizient.
Deswegen kann DECT vor allen Dingen als eine weitere PAN-Technologie angesehen
werden.

DECT Bluetooth
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DECT besitzt sehr leistungsfahige Mechanismen zur Kanaliiberwachung und
-verwaltung, die fur ein PAN nicht notwendig sind. Diese verteuern DECT-Produkte
unnotig. Dennoch stellen deutsche Firmen interessante Produkte unter Nutzung der
beschriebenen Technologien vor.

Mehr Details Uber DECT lesen Sie in unserem Beitrag DECT: Die Alternative zu
Bluetooth (http:/iww.tecchannel.de/hardware/511/index.html) .

> [IEEE802.11

Die Standardisierungsvereinigung des US-amerikanischen Ingenieurverbands IEEE
(http://: www.ieee.org) hat mit IEEE802.11 ein drahtloses Ubertragungsprokoll spezifiziert, das
dem allgegenwartigen Ethernet &hnelt. Die Wireless LAN Association (WLANA
(http:/Amvww.wlana.com) ) soll die Verbreitung des Standards durch Marketing- und
Informationsaktivitdten unterstiitzen. Die Wireless Ethernet Compatibility Alliance (WECA
(http:/Avww.wi-fi.com) ) zertifiziert die Interoperabilitdt der 802.11-kompatiblen Geréte. In
diesem Zusammenhang werden die Geréate nach IEEE802.11 auch unter dem
Markennamen Wi-Fi (Wireless Fidelity) vermarktet.

IEEE8B02-Familie:

Standards und

8023 8025 8026 80211 80215 80216 wechselseitigen
MAC ~ MAC  MAC MAC MAC MAC Bezieh .

Z1 ngen im
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802.1 Management

802,10 Security
B02.2 Overview & Architecture

Ethernet Token Ring DODB WLAN ~ WPAN  WMAN
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Neben dem urspriinglichen 802.11-Standard existieren zwei wichtige Erweiterungen.
802.11b erlaubt eine Migration unter Einbeziehung bestehender 802.11-Systeme in
Richtung héherer Datenraten. 802.11a ist ein ahnlicher, wegen einer anderen
Tragerfrequenz aber ein inkompatibler Standard. Er soll allerdings eine deutlich héhere
Leistungsfahigkeit erreichen.

Die wichtigsten Eigenschaften des IEEE802.11-Standards werden im Folgenden
beschrieben.

> Frequenzbereich: 802.11 wird im 2,4 GHz-ISM-Band betrieben.

> Modulationsverfahren: 802.11 setzt zwei Frequenzspreizverfahren ein. Zum einen
kann im Rahmen eines Frequency Hopping die Tragerfrequenz gewechselt
werden. Zum anderen spreizt das Frequenzspektrum durch logische Verkniipfung
der Daten mit einer hochfrequenten Bitfolge auf. Dadurch werden schmalbandige
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Stérungen wirkungslos.

> Reichweiten: Die Reichweite von 802.11-Systemen betragt bis zu 100 m . Mit
Richtantennen sind 2 km moglich.

> Datenraten und Verkehrstypen: 802.11 bietet Datenraten von 2 Mbps, 802.11b 11
Mbps. Dabei steht die Ubertragung von Daten im Vordergrund. Durch eine
Reservierung von Zeitabschnitten (Contention Free Periods - CFP) kann die
verzogerungsfreie Ubertragung auf einem Kanal sichergestellt werden.

> Dienste: Der 802.11-Standard ersetzt drahtgebundene Ubertragungssysteme auf
der physischen Ebene. So ist sichergestellt, dass die Auswahl des
Ubertragungsmediums fir die hdheren Protokoll-Ebenen intransparent.

Die Parameter insbesondere des 802.11b erlauben den Einsatz auch in grof3eren
Netzwerken. Mittlerweile implementieren die Hersteller neben der reinen
Transport-Funktionalitat auch umfangreiche Funktionen zur Netzwerk- und
Benutzeradministration. Nachteilig ist die Ausrichtung auf den Datenverkehr.
Sprachdienste sind kaum sinnvoll maglich.

Mehr Details Uber 802.11 lesen Sie in unserem Beitrag 802.11: Standard fiir drahtlose
Netze (http://www.tecchannel.de/hardware/680/index.html) .

> HomeRF

Die Schwéachen des IEEE -802.11 versucht der HomeRF-Standard (RF = Radio
Frequency) auszugleichen. Er erlaubt parallel zum Datenverkehr die synchrone
Ubertragung von Sprach- bzw. Multimediapaketen. HomeRF wurde mafgeblich von
Proxim entwickelt, allerdings engagieren sich mittlerweile etwa 100 Unternehmen bei
HomeRF. In den USA finden HomeRF gegenwartig eine recht grol3e Verbreitung. Nach
einer Erhebung von PC Data (Q4'2000) basieren etwa 95% aller privaten Wireless Netze
auf dem HomeRF-Standard.

Der HomeRF-Standard unterstiitzt in der zunachst am Markt eingefiihrten Version 1.2
Datenraten von 1.6 Mbps, die nunmehr verfiigbare Version 2.0 erreicht Datenraten von
10 Mbps. Die Erweiterung im Rahmen der Version 2.1 soll 20 Mbps Ubertragen kénnen.

> Frequenzbereich: HomeRF wird im 2,4 GHz-ISM-Band betrieben.

> Modulationsverfahren: HomeRF nutzt ein Frequenzsprungverfahren. Dabei werden
75 Kanale mit einer Bandbreite von 1 MHz betrieben, in denen jeweils 1.6 Mbps
Ubertragen werden kénnen. Die héheren Datenraten erreichen die neueren
Versionen durch die Biindelung von Kanalen

> Reichweiten: Die Reichweiten der HomeRF-Systeme betragt 50 m.

> Datenraten und Verkehrstypen: HomeRF ermdglicht neben Daten auch Sprach-
und Multimediaverkehr mit den entsprechenden Qualitatsmerkmalen. Dies wird
durch ein SWAP-CA-Protokoll (Shared Wireless Access Protocol - Cordless
Access) erreicht, das den Teilnehmern in regelméaRigen Abstanden reservierte
Zeitschlitze zuweist.

> Dienste: Die Beschreibung des HomeRF-Standards umfasst die beiden unteren
Netzwerkschichten. Diese sind mit Dienstzugangspunkten so ausgestattet, dass
sie die unterschiedlichen Verkehrstypen (Daten, Multimedia und Sprache) passend
bedienen.

HomeRF ist auf nicht allzu leistungsfahige Anwendungen im SoHo-Bereich ausgerichtet.
Vorteilhaft ist die kostenglinstige Realisierung sowohl des Datentransports als auch der
Telephonie. Fir den Einsatz in gré3eren Biroanwendungen ist der HomeRF-Standard
nicht ausgelegt und nicht geeignet.

So klar die Positionierung zunachst erscheint, so sind doch einige Punkte kritisch. Wenn
beispielsweise die leistungsfahigeren 802.11-Systeme im Preis fallen, hat HomeRF dem
nichts entgegenzusetzen. Zudem ist die installierte Basis von Cordless-Telefonen so
hoch, dass dieser Zusatzdienst von HomeRF wenig attraktiv ist. Letztlich reichen die
Datenraten fur anspruchsvolle Multimedia-Anwendungen kaum aus.
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> HiperLAN/2

Nachdem sich keine Hersteller gefunden haben, um den HiperLAN/1-Standard mit
Produkten zu fullen, wurde vom ETSI im Rahmen des Projekts BRAN (Broadband Radio
Access Network) im April 2000 HiperLAN Type 2 (HiperLAN/2
(http:/Awww.etsi.org/technicalactiv/hiperlan2.htm) ) standardisiert. Es soll den Zugang zu
Festnetzen sowohl in privaten als auch in dffentlichen Umgebungen mit Bitraten von bis
zu 155 MBps erméglichen. Die Verbreitung von HiperLAN/2 wird vom HiperLAN Global
Forum (http://H2GF - www.hiperlan2.com) gefordert.

> Frequenzbereich: HiperLAN/2 wird im 5 GHz-ISM-Band betrieben. Dies macht eine
enge Abstimmung mit den Aktivitdten der IEEE fur 802.11a in den USA und in
Japan erforderlich, deren Ausgang offen ist.

> Modulationsverfahren: HiperLAN/2 nutzt ein OFDM (Orthogonal Frequency
Division Multiplex)-Verfahren, ahnlich ADSL und DAB. OFDM erreicht eine hohe
Leistungsfahigkeit auch bei dispersiven Kanalen, wie sie bei Frequenzen im
Multigigahertz-Bereich vorliegen. Dariiber hinaus findet eine "Multicarrier
Modulation" Anwendung. Dabei werden die Daten in unabhéngigen Subcarriers
Ubertragen. Pro Kanal stehen 48 Daten-Subcarriers und 4 Pilot-Subcarriers zur
Synchronisation bereit.

> Datenraten und Verkehrstypen: HiperLAN/2 erreicht auf der physischen
Ubertragungsebene eine Datenrate von 54 Mbps. Als drahtlose Variante von ATM
erreicht es dessen Dienstglite.

> Dienste: HiperLAN/2 beschréankt sich auf die Beschreibung der unteren beiden
Netzwerkschichten. Ein HiperLAN/2-Netzwerk besteht typischerweise aus
mehreren Zugangspunkten (Access Points - AP), die zusammen in einem
bestimmten Gebiet die Funkversorgung gewéhrleisten. In diesen Funkzellen
kommunizieren mobile Teilnehmer (Mobile Terminals - MT) mit diesen
Zugangspunkten. Dabei wird sowohl ein Centralized Mode (CM) unterstitzt, bei
dem die mobilen Teilnehmer alle Nutzdaten Uber die Zugangspunkte ibertragen.
Im Direct Mode (DM) kénnen die mobilen Teilnehmer, die sich in Funkreichweite
zueinander befinden, unter der Kontrolle einer Steuerinstanz (Central Controller -
CC) Nutzdaten direkt austauschen.

HiperLAN/2 arbeitet wie das drahtgebundene ATM verbindungsorientiert. Die logischen
Verbindungen miissen vor der Ubertragung von Nutzdaten eingerichtet werden und
unterstitzen alternativ Punkt-zu-Punkt-, Punkt-zu-Mehrpunkt-, und
Broadcast-Verbindungen.

> Erweiterungen von HiperLAN/2

Der HiperLAN/2-Standard wird erganzt durch zwei weitere Bestandteile, die zusatzliche
Anwendungsgebiete erschlieen. HiperACCESS soll fir Entfernungen von bis zu 5 km
als Punkt-zu-Mehrpunkt-Architektur Zugang fur Wohnviertel und Geschéftskunden bieten.
Als typische Datenrate fiir dieses ehemals als HiperLAN Type 3 bezeichnete Protokoll flr
den Wireless Local Loop (WLL) wird 27 Mbps angestrebt.

HiperLINK dient zur Punkt-zu-Punkt-Verbindung mit sehr hohen Datenraten von bis zu
155 Mbps uber Entfernungen bis 150 m. Insbesondere soll die Anbindung von
HiperLAN/2 und HIPERACCESS Uber kurze Strecken unterstitzt werden. Fur das
ehemals als HiperLAN Type 4 bezeichnete HIPERLINK ist ein Frequenzband um 17 GHz
reserviert.

Es ist vor dem Erscheinen der ersten Produkte noch zu friih, Aussagen Uber einen
mdglichen Markterfolg zu treffen. Fur den HiperLAN/2-Standard engagieren sich
mittlerweile eine Reihe von wichtigen Herstellern, insbesondere aus den USA und Japan.
Daher hat HiperLAN/2 gute Chancen, nicht wie sein Vorganger HiperLAN/1
unterzugehen. Auch im Kampf um die Frequenzen im 5 GHz-Bereich hat es eine gute
Ausgangsposition.
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Die Méglichkeiten, die sich wie bei ATM aus der Gewahrleistung der Dienstgiite ergeben,
erscheinen vorteilhaft. Doch der zusatzliche Verwaltungsaufwand und das zusatzliche
Verkehrsaufkommen haben bereits den drahtgebundenen ATM -Systemen den
Markteintritt erschwert.

> Fazit

In der Zusammenschau wird deutlich, dass die Vielzahl der drahtlosen
Ubertragungsprotokolle sehr unterschiedliche Eigenschaften und Qualitaten aufweist.
Dementsprechend differenzieren sich auch die optimalen Anwendungsgebiete und
Zielmarkte. Es bleibt aber abzuwarten, ob am Markt eine ausreichende Akzeptanz fur
verschiedene Losungen anzutreffen ist und welcher Standard sich in den jeweiligen
Zielmarkten durchsetzen wird. (ala)

> Weitere Themen zu diesem Artikel:

Ethernet im Uberblick (http://www.tecchannel.de/special/911/index.html)

802.11: Standard fiir drahtlose Netze (http://www.tecchannel.de/special/912/index.html)
10 GBIt Ethernet (http://www.tecchannel.de/special/913/index.html)

So funktioniert TCP/IP (http://www.tecchannel.de/special/915/index.html)

So funktioniert IPv6 (http://www.tecchannel.de/special/916/index.html)

So funktioniert HTTP (http://www.tecchannel.de/special/917/index.html)

So funktioniert FTP (http://www.tecchannel.de/special/918/index.html)

So funktioniert DHCP (http://www.tecchannel.de/special/919/index.html)

So funktioniert DNS (http://www.tecchannel.de/special/920/index.html)

So funktionieren Verzeichnisdienste (http://www.tecchannel.de/special/921/index.html)
So funktioniert E-Mail (http://www.tecchannel.de/special/922/index.html)
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So funktioniert TCP/IP

> Die Grundlage des Internet ist die Protokollfamilie TCP/IP. Fast alle
Betriebssysteme beherrschen TCP/IP und ermdglichen so die weltweite
Kommunikation zwischen unterschiedlichsten Rechnern und Devices.

Die Protokollfamilie TCP/IP wurde erstmalig Mitte der 70er Jahre entwickelt, als bei der
amerikanischen Defense Advanced Research Agency (http:/imww.darpa.mil) (DARPA) das
Interesse an einem Paketvermittiungsnetz aufkam, das die Kommunikation zwischen
unterschiedlichen Computersystemen an Forschungseinrichtungen erleichtern wirde.
TCP/IP schafft ein heterogenes Netzwerk mit offenen Protokollen, die unabhangig von
unterschiedlichen Betriebssystemen und Hardware-Architekturen sind. Ob Heim-PC,
Grol3rechner oder Pocket-PC - Uiber die Internet-Protokolle kdnnen alle Rechner
miteinander kommunizieren.

Die Protokolle sind fur jedermann frei verfiigbar und werden als offen betrachtet. Jeder
Anwender kann sie lizenzfrei fir eigene Zwecke nutzen und eigene Applikationen und
Dienste darauf aufsetzen. Dabei steht TCP/IP fiir eine ganze Reihe von Protokollen, der
so genannten "Internet Protocol Suite”. Die beiden wichtigsten Typen TCP und IP sind
zum Synonym fiir diese Familie geworden.

Auf Grund des einheitlichen Adressierungsschemas kann jeder Rechner in einem
TCP/IP-Netz jeden beliebigen anderen Rechner eindeutig identifizieren. Standardisierte
Protokolle in den héheren Schichten stellen dem Benutzer einheitlich verfugbare Dienste
zur Verfuigung. Als TCP/IP Ende der 70er Jahre dem BSD (http://imww.bsd.org) -Unix
beigefiigt wurde, entwickelte sich daraus die Grundlage, auf der das Internet basiert.

> Protokollarchitektur

Es gibt keine generelle Ubereinstimmung dariiber, wie TCP/IP in einem Schichtenmodell
beschrieben werden soll. Das OSI-Modell ist zwar recht nitzlich, aber gro3tenteils sehr
akademisch. Um den Aufbau von TCP/IP zu verstehen, bendétigt man ein Modell, das
naher an die Struktur der Protokolle angelehnt ist.

Das amerikanische Verteidigungsministerium (DoD - Department of Defense
(http:/mvww.defenselink.mil) ) hat ein 4-Schichten-Netzwerkmodell ausgearbeitet. Jede Schicht
besteht aus einer Anzahl von Protokollen, die gemeinsam die TCP/IP-Protokollfamilie
bilden. Die Spezifikationen fur jedes Protokoll wurden jeweils in einem oder mehreren
RFCs festgelegt.
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Anwedungsschicht Alternative zum
OSI-Modell: Das
= Anwendungsprogramme 4-Schichten-Netzwerkmodell
z.B. Telnet des

US-Verteidigungsministeriums.

Host-zu-Host-Transportschicht

- Stellt Host-zu-Host-Datendiensta
zur Verfiigung TCP und VDP

Internet-Schicht

-Definition von Datagrammen,
Routing von Daten IP und ICMP

Netzzugangsschicht

= Zugriff auf die Netzwerkiopologie
z.B. Ethernet
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Die Daten werden wie im OSI-Modell beim Versenden im Stack nach unten gereicht;
beim Empfang von Daten aus dem Netz fuhrt der Weg durch den Stack nach oben. Jede
Schicht fiigt dabei ihre Kontrollinformationen hinzu, um eine korrekte Ubertragung der
Daten sicherzustellen. Diese Informationen nennt man Header, da diese den eigentlichen
Daten vorangestellt werden.

> Die Kapselung von Daten

Das Hinzufiigen von Kontrollinformationen nennt man Encapsulation (Kapselung). Beim
Empfangen von Daten werden die Schritte der Kapselung wieder riickgangig gemacht.
Jede Schicht entfernt ihren Header und reicht die restlichen Daten an die dartber
liegende Schicht weiter.

! ' Zahlreiche Header

Y | AwendeERnergroRern die
AR eader | Anwenderdaten Y Datenmenge bei
' ; P TCP/IP.
TGP Application  Anwenderdaten ‘

Header Header
| e e —
TCP-Segment

4
T

TCP icatl
Application = Anwenderdaten |
Header Header \

IP-Datagramm Netzwerktreiber

g Netz % Y i
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Jede dieser Schichten verfiigt tber eine eigene, unabhangige Datenstruktur. In der
Praxis sind aber die einzelnen Schichten so gestaltet, dass sie zu den Strukturen der
benachbarten Schichten kompatibel sind. Dies dient der effizienteren Datentbertragung.

Bei der Ubertragung von geringen Datenmengen kann es allerdings passieren, dass
durch die Kapselung mehr Protokolldaten als Nutzdaten tbertragen werden. In diesem
Fall empfiehlt sich beispielsweise der Einsatz des User Datagram Protocols (UDP),

© tecCHANNEL | http://www.tecchannel.de/special/915/index.html 2
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welches Uber nur minimale Protokollmechanismen zur Dateniibertragung verfiigt.

> IP: Internet Protocol

Das Internet Protocol (IP) ist die Grundlage der Protokollfamilie TCP/IP und fur die
Weiterleitung der Daten zustandig. Generell hat es die Aufgabe, die Datenulibertragung
zwischen Netzwerken sicherzustellen. Dazu muss das Protokoll diverse Aufgaben
Ubernehmen und diese als Dienst den hoheren Schichten zur Verfligung stellen. Zu den
Aufgaben des IP zéhlen:

> Datenpaketdienst

> Fragmentierung von Datenpaketen
> Wahl der Ubertragungsparameter
> Adressfunktion

> Routing zwischen Netzwerken

Die Hauptaufgabe des IP ist die Ermittlung und Realisierung des optimalen Weges
zwischen Sender und Empfanger fiir jedes Datenpaket. Verbindungsaufbau und
Verbindungsabbau fallen nicht in den Zustandigkeitsbereich dieses Protokolls.

Das Internet Protocol stellt keine gesicherte Verbindung zur Verfiigung und kann keine
verlorenen Datenpakete erneut Ubertragen. Jedes IP-Datenpaket wird als unabhéngiges
Paket (Datagramm) durch das Netzwerk an den Empfanger Ubermittelt. Fur die
Netzwerktypen sind unterschiedliche Datenpaketlangen festgelegt. Die GréRe eines
Datenpakets hangt von mehreren Faktoren ab, wie Hardware- und
Software-Beschrankungen.

Ist ein Datenpaket wegen seiner Uberlange nicht als eine Einheit (ibertragbar, so muss es
in kleinere Fragmente zerlegt werden. Die Pakete werden zwar in der richtigen
Reihenfolge gesendet, kommen aber nicht notwendigerweise in derselben dort an. Da die
Einzelpakete verschiedene Wege gehen kénnen, sind zusatzliche Informationen
erforderlich. Diese erlauben, den Zustand des urspriinglichen Datenpakets zu
rekonstruieren. Jedes Datenpaket erhalt daher bei der Ubertragung einen IP-Header
vorangestellt.

> IP-Header im Detail

Der IP-Header verfiigt Giber 14 Parameter und hat bei Nutzung des Feldes Options eine
Lange von 32 Bytes, ansonsten 20 Bytes.

Bit fur Bit: Der
IP-Header im
Bits Detail.
5 R
0 4 8

)

G T e B I

1 REEEU Type of Service Total Length
s Identification 271 Fragmentation Offset

Time to Live Header Checksum

Source-Address

Words
[ gy

Destination-Address

‘ [

@tecChannel

Der IP-Header im Detail

Name GroRe (in Bits) Beschreibung
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Version

IHL

Type Of Service

Total Length

Identification

Flags

Fragmentation Offset

Time To Live

Protocol

Header Checksum

Source Address
Destination Address

Options

16

16

13

16

32

32

bis zu 96
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Legt die Version des IP-Headers
fest. Momentan ist Version 4 aktuell,
auch als "IPv4" bezeichnet.
Mittelfristig wird diese von Version 6
(IPv6) abgeldst werden.

Gibt die gesamte Lange des
Headers an. Die Angabe ist wegen
dem Options-Feld notwendig.

Definiert die Dienste eines
IP-Datenpakets. Beispielsweise
kénnen die vorrangige Behandlung
von Datenpaketen, die Durchsatzart
oder die Belegung von Ressourcen
in Routern festgelegt werden.

Verzeichnet die Gesamtlange des
Datagramms

Enthélt einen Kennwert von
Fragmenten zu einem Datenpaket.
Anhand des Feldes ermittelt der
Empfanger die korrekte Reihenfolge
der Datenpakete.

Enthalt das Kontroll-Flag "Don't
Fragment" (DF), wenn keine
weiteren Pakete folgen und "More
Fragment" (MF) wenn weitere
Folgen.

Beinhaltet Informationen tber die
Position eines Datagramms zu
anderen Datagrammen. Mit Hilfe des
Fragmentation Offset kann der
Empfanger die Datenpakete in der
richtigen Reihenfolge
zusammensetzen.

Definiert die Lebensdauer eines
Datagramms im Netzwerk. Fallt der
Wert auf Null, wird das Datenpaket
verworfen. Die Lebensdauer eines
Datenpakets betragt maximal 255
Sekunden oder den Ubergang tiber
255 Router. Der Wert des Feldes
wird bei jedem Durchgang durch
einen Router um mindestens 1
herabgesetzt.

Legt fest, welches
weiterverarbeitende Protokoll der
héheren Schichten als nachstes das
Datenpaket verarbeiten muss. Zum
Beispiel "6" fur TCP oder "17" fur
UDP.

Enthélt eine Prifsumme, die den
Header auf Fehler Uberprift. Durch
die Prifsumme koénnen
Ubermittlungsfehler erkannt werden.

Enthalt hexadezimal die Adresse des
Senders

Enthalt hexadezimal die Adresse des
Empfangers.

Variables Feld, das optionale
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Informationen wie
Sicherheitsrestriktionen enthalt.

Padding - Enthalt Fill-Bits, die sicherstellen,
dass der IP-Header bei Nutzung des
Options-Feldes eine Lange von 32
Bytes hat.

> IP-Adressen

Jedem Host in einem TCP/IP-Netz wird eine eindeutige 32-Bit-Adresse zugewiesen, die
aus zwei Hauptteilen besteht: einer Netzadresse und einer Adresse des Rechners
innerhalb dieses Netzes. Allerdings ist das Format dieser beiden Teile nicht in allen
IP-Adressen dasselbe. Zur einfacheren Strukturierung hat man den gesamten
Adressraum in mehrere Klassen unterteilt.

Die Anzahl der Bits, die das Netzwerk identifizieren und die Anzahl der Bits, die den
Rechner identifizieren, variieren mit der Klasse, der die Adresse angehort. Im
Allgemeinen werden die Adressen als vier durch Punkte getrennte Dezimalzahlen
geschrieben. Jede dieser vier 8-Bit-Zahlen liegt im Bereich von 0 bis 255 - die Werte die
sich in einem Byte darstellen lassen.

Adressbereiche

Klasse Adressbereich Max. Anzahl Hosts Einsatzbereiche
A 1.0.0.0 his 127.255.255.25516.777.216 Wenige Netzwerke, viele
Hosts

B 128.0.0.0 bis 65.536 Mittlere Verteilung von
191.255.255.255 Netzwerken und Hosts

C 192.0.0.0 bis 254 Viele Netzwerke, wenige
223.255.255.255 Hosts

D 224.0.0.0 bis - Multicast-Adressen
239.255.255.255

E 240.0.0.0 bis - Nicht definiert

254.255.255.255

Allerdings werden die nur 32-Bit langen Adressen langsam knapp. Derzeit sind rund 60
Prozent aller Class-B-Adressen bereits vergeben. Diese Adressen werden daher nur
noch in begrindeten Fallen zugewiesen. Da erst rund 40 Prozent der Class-C-Adressen
vergeben sind, geht man dazu Uber, statt Class-B-Adressen einen Block
aufeinanderfolgender Class-C-Adressen zu vergeben.

Die rund vier Milliarden méglichen Rechneradressen werden dem Boom im Internet nicht
mehr gerecht. Ein neues Protokoll mit gréRerem Adressraum ist daher notwendig. Der
Nachfolger des heute gangigen Protokolltyps IPv4 tragt die Bezeichnung Internet
Protocol Version 6 (http://www.tecchannel.de/internet/189/index.html) (IPv6). Durch die Erweiterung
der Adressenlange von 32 auf 128 Bit ergibt sich eine mehr als ausreichende
Adressenvielfalt.

> IP: Adressklassen und besondere Adressen

Die drei wichtigsten Adressklassen sind A, B und C. Um festzustellen, zu welcher Klasse
eine Adresse gehdrt, liest die IP-Software die ersten Bits einer Adresse. Zur Bestimmung
der Klasse, der eine Adresse angehort, wendet IP folgende Regeln an:

> Ist das erste Bit einer Adresse "0", handelt es sich um eine Adresse der Klasse A.
Das erste Bit der Adresse kodiert die Klasse, die nachsten 7 Bit identifizieren das
Netzwerk. Die restlichen 24 Bits kodieren den Rechner innerhalb dieses Netzes.
Insgesamt sind 127 Class-A-Netze moglich.

> Wenn die ersten beiden Bits einer IP-Adresse "10" sind, handelt es sich um eine
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Adresse in einem Class-B-Netz. Die ersten beiden Bits bestimmen die Klasse, die
nachsten 14 Bits identifizieren das Netz und die letzten 16 Bits den Rechner.

> Sind die ersten drei Bits "110", handelt es sich um ein Class-C-Netz. Die ersten 3
Bits dienen zur Bestimmung der Klasse, die nachsten 21 Bits bestimmen das
Netzwerk. Die letzten 8 Bits definieren den Rechner.

> Wenn die ersten 3 Bit "111" sind, handelt es sich um eine spezielle reservierte
Adresse, oft auch als Class-D-Netz bezeichnet. Diese Adressen sind so genannte
Multicast-Adressen. Damit lassen sich Gruppen von Computern adressieren, die
ein gemeinsames Protokoll benutzen.

Es gibt in allen Netzwerkklassen auch Rechnernummern, die fir spezielle Zwecke
reserviert sind. Eine IP-Adresse, in der alle Rechner-Bits auf "0" stehen, also
Rechnernummer "0", identifiziert das Netzwerk selbst. Stehen alle Rechner-Bits auf "1",
also Rechnernummer "255", bezeichnet man diese Adresse als Broadcast-Adresse.
Diese Adresse wird benutzt, um gleichzeitig jeden einzelnen Rechner in einem Netzwerk
Zu adressieren.

Auch in der Klasse A gibt es zwei Adressen, namlich "0" und "127", die fir spezielle
Zwecke reserviert sind. Das Netzwerk "0" bezeichnet die Default-Route (Standard- oder
voreingestellte Route) und das Netzwerk "127" ist die Loopback-Adresse. Die
Default-Route dient der Vereinfachung des Routing, das IP vornehmen muss. Die
Loopback-Adresse vereinfacht Netzwerkanwendungen, indem der lokale Rechner genau
so adressiert werden kann wie ein fremder Rechner.

> Subnetze

Durch die Verwendung von Subnetzmasken kann man den Rechneranteil der IP-Adresse
in einen Subnetzteil umwandeln. Die Subnetzmaske gibt an, welche Bereiche als
Subnetz- und welche als Rechneradresse interpretiert werden. Dadurch schafft man
innerhalb eines groRen Netzes mehrere kleine, reduziert aber gleichzeitig die Anzahl der
Rechner, die zu einem Netz gehoren. Diese kleinen Netze innerhalb eines gro3en Netzes
werden als Subnetze bezeichnet.

So wird beispielsweise eine Class-A-Adresse 10.x.y.z, die eine Subnetzmaske von
255.0.0.0 hat, durch die Subnetzmaske 255.255.0.0 zu einer Class-B-Adresse, durch die
Subnetzmaske 255.255.255.0 zu einer Class-C-Adresse. Die Entscheidung, Subnetze
einzurichten, dient meist der Losung topologischer oder organisatorischer Probleme.
Subnetze erméglichen es, die Verwaltung eines Rechnernetzes zu dezentralisieren.

IP-Router konnen physikalisch verschiedene Netzwerke miteinander verbinden.
Allerdings nur, wenn jedes einzelne Netz seine eigene, eindeutige Netzwerkadresse
bekommt. Durch das Subnetz teilt man eine einzige Netzwerkadresse in viele eindeutige
Subnetz-Adressen aus. So bekommt jedes physikalische Netz seine eigene Adresse.

Subnetzmasken sind Bit-orientiert und bieten die Mdglichkeit Zwischenklassen festlegen.
Zum Beispiel ergibt eine Subnetzmaske 255.128.0.0 eine Class-A-Adresse. Das zweite
Byte unterscheidet zwischen den beiden Netzen 0 bis 127 und 128 bis 255. Ein
Class-A-Netzwerk wird damit in zwei Subnetze gegliedert.

> Routing: So kommen die Daten ans Ziel

Der Sender eines IP-Datenpakets kennt zwar die Zieladresse, nicht aber den Weg
dorthin. Jede Station auf dem Weg des Datagramms zum Empfanger muss eine
Entscheidung tber die Wahl des weiteren Weges féllen. Dieser Vorgang wird als Routing
bezeichnet. Die Wahl einer bestimmten Route ist von verschiedenen Kriterien abhéngig.
Der Sender Uibergibt diese Aufgabe einem Standard-Router, der fir die Zustellung von
Datenpaketen in andere Netze zustandig ist.

Zwischen zwei Hosts liegen in der Regel mehrere Router. Jeder dieser Router verflgt
Uber eine so genannte Routing-Tabelle. Auf Grund derer wird die nachste Station fur das
Datagramm bestimmt. Jeder Eintrag in der Routing-Tabelle ist durch folgende
Informationen spezifiziert:
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Routing-Tabelle im Detalil

Feld Beschreibung

Destination Zielnetzwerk; dabei kann es sich um eine IP-Adresse
oder ein Subnetz handeln

Gateway Die Adresse des Standard-Gateways, tber den das Ziel
erreicht werden kann

Flags Bestimmen die Charakteristika dieser Route: H: Route
zu einem Rechner und nicht zu einem Netzwerk. G:
Route benutzt einen Gateway U: Route existiert und
kann benutzt werden

Refcnt Gibt an, wie haufig die Route zum Verbindungsaufbau
benutzt wurde.

Interface Gibt den Namen des Netzwerk-Interfaces fir die Route
an.

Metric Entspricht der Anzahl von Gateways, die zwischen

Absender und Ziel der Daten liegen. Diese Angabe ist
vor allem beim dynamischen Routing von Bedeutung.

> Routing-Verfahren

Prinzipiell unterscheidet man zwischen drei Routing-Verfahren:

> Statisches Routing Uber feste Tabelleneintrage
> Default-Routing tber einen festen Tabellen-Eintrag
> Dynamisches Routing Uber ein automatisches Update der Routing-Tabellen

Beim statischen Routing wird fiir jedes Netzwerk der zustéandige Router in die
Routing-Tabelle des Rechners eingetragen. So kann man genau nachvollziehen, welchen
Weg ein Datenpaket genommen hat. Bei grof3eren Netzen ist dieses Vorgehen aber nicht
sinnvoll, da zu viele Eintrdge gewartet werden mussten.

Beim Default-Routing wird in die Routing-Tabelle des Rechners eine Adresse
eingetragen, an die alle Datenpakete gesendet werden, die nicht aus dem eigenen
Netzwerk-Adressbereich stammen.

Beim dynamischen Routing tauschen sowohl Rechner als auch Router Informationen
untereinander aus. Dadurch "weil3" jeder Rechner, welcher Weg aktuell der beste ist. Die
Routing-Tabellen missen nicht von Hand gepflegt werden. Jedes Datenpaket wird Uber
den derzeit optimalen Weg geschickt. Die Kommunikation zwischen den Routern erfolgt
Uber spezielle Router-Protokolle wir RIP (Routing Information Protocol) oder IGRP
(Interior Gateway Routing Protocol).

> Routing am Beispiel

Eine Routing-Tabelle kénnte beispielsweise wie folgt aussehen:

kpf% netstat -rn . s 0.
Routing tables Beispiel:

Gateway Flags Refcnt  Use Interface Metric

127.8.8.1 UH 1 (] 108 [ Routing-Tabelle
192.168.12.1 UG ] 8 eths ] . .
192.168.12.2 U [} [} ethd [ im Detail.

Der erste Tabelleneintrag kennzeichnet die Loopback-Route fur diesen Rechner. Alle
Systeme nutzen diese Route, um Datagramme an sich selbst zu senden. Daher findet
sich dieser Eintrag in jeder Routing-Tabelle. Da es sich um eine Route zu einem Rechner
und nicht zu einem Netzwerk handelt, ist das "H"-Flag gesetzt.

Der zweite Eintrag kennzeichnet die Default-Route. Der Gateway in diesem Eintrag ist
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der Default-Gateway. Dieser wird immer dann benutzt, wenn flr eine Zieladresse keine
bestimmte Route in der Tabelle enthalten ist.

Aus der Routing-Tabelle kann man ablesen, dass dieser Rechner direkt an das Netz
192.168.80.0 angeschlossen ist. Der Tabelleneintrag fiir dieses Netz benennt keinen
externen Gateway, da das "G"-Flag nicht gesetzt ist. Daraus folgt, dass der Rechner
direkt mit diesen Netz verbunden sein muss.

> Private IP-Adressen

Fir die Verwaltung von IP-Adressen ist in erster Linie die IANA (http:/mwww.iana.org) (Internet
Assigned Numbers Authority) zustandig. Diese hat wiederum die Vergabe weltweit an
drei regionale Organisationen abgegeben. Fur Nord- und Stiidamerika ist ARIN
(http:/Avww.arin.net) (American Registry for Internet Numbers), fir Europa RIPE NCC
(http:/Avww.ripe.net) (Réseaux IP Européens) und fir Asien APNIC (http://www.apnic.net)
(Asia-Pacific Network Information Center) zustandig.

Details fur die Vergabe von IP-Adressen sind in RFC 2050
(http:/Avww.isi.edu/in-notes/rfc2050.txt) definiert. Die Reservierung von einer oder mehreren
IP-Adressen erfolgt immer Uber einen Internet-Provider. Nicht alle TCP/IP-Netze sind
untereinander Uber das Internet verbunden. Daher sind in RFC 1918
(http://ww.isi.edu/in-notes/rfc1918.txt) drei Adressbereiche in den Netzwerklassen A, B und C
speziell fur isolierte, lokale TCP/IP-Netzwerke reserviert:

Netzwerkklassen

Adressbereich Klasse

10.0.0.0 bis 10.255.255.255 Class-A-Netz
172.16.0.0 bis 172.31.255.255 Class-B-Netz
192.168.0.0 bis 192.168.255.255 Class-C-Netz

Hosts mit diesen Adressen kénnen nicht direkt an das Internet angeschlossen werden.
So stehen diese Adressbereiche fur beliebig viele lokale Netze gleichzeitig zur
Verflgung.

> Kontrollmechanismus fir IP; ICMP

Treten bei der Ubertragung des IP Fehler auf, kommt das Internet Control Message
Protocol (ICMP) zum Einsatz. ICMP kennt dabei Fehler- und Statusmeldungen. Ist
beispielsweise ein Host nicht erreichbar, sendet ein Host oder Router die Fehlermeldung
"Destination Unreachable" zum Absender.

Die Interpretation der Nachricht ist vom Absender der Fehlermeldung abhéngig: Wurde
die Nachricht von einem Router generiert, ist der Zielhost nicht erreichbar. Die gleiche
Nachricht vom Zielrechner bedeutet, das ein angegebener Port nicht ansprechbar ist.
Neben der Fehlertibermittlung dient ICMP zur Kontrolle: So verwendet der Ping-Befehl
ICMP-Pakete, um die Laufzeit von Datagrammen zwischen zwei Hosts zu ermitteln.
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E Bits . ICMP: Header und
2 ; : Datagramm im
Detail.

Total Length

Identification Number Flags Fragment Offset
Time To Live Protocol ' eck

IP Source Address

ICMP Data

ICMP Message
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Die Ubermittlung von ICMP-Nachrichten erfolgt innerhalb von IP-Datagrammen. Sie
bestehen aus drei Headerfeldern und dem Datenblock. Das Headerfeld "Type" gibt den
Nachrichtentyp an. Man unterscheidet dabei zwischen Fehler- und Statusmeldungen. Im
Feld "Code" sind die Fehlercodes fir das jeweilige Datagramm enthalten. Die
Interpretation ist dabei vom Nachrichtentyp abhéngig. Das Headerfeld "Checksum"
enthalt eine Prufsumme.

> ICMP-Meldungen

Man unterscheidet zwei Klassen von ICMP-Meldungen:

ICMP-Fehlermeldungen

Meldung Beschreibung

Destination Unreachable Der Code teilt dem Sender mit, warum das Datenpaket
nicht tbermittelt werden konnte, z.B. Rechner nicht
erreichbar.

Redirect Durch den Code in der Redirect-Meldung wird dem

Sender mitgeteilt, tiber welchen Router das Datenpaket
geschickt werden muss.

Source Quench Die Meldung besagt, dass das Datenpaket auf Grund
fehlender Ressourcen nicht ibermittelt werden konnte.

Time Exceeded Das Paket konnte wegen Uberschreitung der
maximalen Zeit nicht ubermittelt werden, wenn
beispielsweise der Fragmentierungsprozess zu lange
dauerte.

Parameter Problem Der Pointer im ICMP-Header zeigt auf das Byte im
Datenpaket, das bei der Ubermittlung ein Fehler
verursacht hat.

ICMP-Informationsmeldungen

Meldung Beschreibung

Echo An den Sender eines Echo-Requests werden vom
Empfanger alle im Datenpaket enthaltenen Daten
zuriickgeschickt.
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Information Durch die Information-Meldung kann der Sender die
Netzadresse des Netzes erfragen, an das er
angeschlossen ist.

Timestamp Dem Sender eines Timestamp Request-Datenpakets
werden vom Empfanger Sende- und Empfangszeit
sowie die Sendezeit desTimestamp Reply-Datenpakets
Ubermittelt.

> TCP: Transmission Control Protocol

Anwendungen, die darauf angewiesen sind, dass ihre Daten zuverlassig ihr Ziel
erreichen, benutzen das Transmission Control Protocol (TCP). Es stellt sicher, dass die
Daten korrekt und in der richtigen Reihenfolge tiber das Netz transportiert werden. Dabei
wird das IP-Protokoll nicht ersetzt, sondern dessen Fahigkeiten werden zum Versand und
Empfang genutzt.

TCP ist ein zuverlassiges, verbindungsorientiertes Protokoll. Ein Rechner sendet die
Daten nach einer bestimmten Zeit noch einmal, bis er von der Gegenstelle die
Bestatigung erhalt, dass sie korrekt empfangen wurden. Die Dateneinheit, die
TCP-Module bei der Kommunikation untereinander verwendet, wird als Segment
bezeichnet. Dabei enthélt jedes Segment eine Priifsumme, die auf der Empfangerseite
ausgewertet wird. Damit wird getestet, ob die Daten korrekt empfangen wurden.

TCP arbeitet verbindungsorientiert. Das Protokoll stellt also eine logische
Rechner-zu-Rechner-Verbindung her. Zu diesem Zweck Gbermittelt TCP vor der
Ubertragung der Nutzdaten einige Kontrollinformationen, Handshake genannt. Das von
TCP benutzte Handshake wird als 3-Way-Handshake bezeichnet, weil dazu drei
Segmente ausgetauscht werden. Der Verbindungsaufbau beginnt damit, dass beide
Rechner einen Anfangswert fur die Sequenznummer (Initial Sequence Number / ISN)
festlegen. Die Nummern werden in einem Dialog zwischen den beteiligten
TCP-Systemen ausgetauscht und bestatigt.

> 3-Way-Handshake

Der Verbindungsaufbau mit dem 3-Way-Handshake lasst sich an einem
Verbindungsdiagramm aufzeigen. Ausgangspunkt ist ein ruhender Service
(Closed-Modus). Er stellt den Anfangswert einer Verbindung dar. Die Verbindung wird
befehlsgesteuert in den Listen-Modus gesetzt. Dies ist der Zustand, bei dem zum
anderen TCP-System eine Verbindung aufgebaut werden kann.

Verbindungssynchronisation (SYN =1) Schritt fur Schritt:
Meine Sequenznummer = x
o Der
3-Way-Handshake

Bestatigung der Synchronisation
(SYN =1, ACK = 1)

Deine Sequenznummer = x+1
Meine Sequenznummer =y

Host A -

einer
TCP-Verbindung.

© tecChannel.de

Befindet sich das System im Listen-Modus, wartet es auf ankommende Syn-Zeichen, um
nach dem Eintreffen mit einem weiteren Syn-Zeichen zu antworten und in den "Syn
Received"-Modus zu gehen. Wurde ein Syn-Zeichen gesendet, wechselt die Verbindung
in den "Syn Send"-Modus. In diesem Modus bleibt das TCP-System, bis es vom
Partnersystem als Antwort ein Syn-Zeichen erhalt.

Wird auf dieses Syn-Zeichen positiv geantwortet, so gelangt das TCP-System in den
"Syn Received"-Modus. Nach der positiven Quittierung des Syn-Zeichens (ACK auf SYN)
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